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ARTICULO 2. Enviese al Ministerio de Relaciones Exteriores, a la Procuraduria General
de la Republica y a la Direccion General de Migracion, para su conocimiento y ejecucion.

DADO en la ciudad de Santo Domingo de Guzman, Distrito Nacional, capital de la Republica
Dominicana, a los dieciocho (18) dias del mes de noviembre del afio dos mil veintidos (2022);
afio 179 de la Independencia y 160 de la Restauracion.

LUIS ABINADER

Dec. num. 685-22 que establece los principios y lineamientos generales que serviran de
base a los entes y 6rganos de la Administracion Publica, para la adopcion de controles,
politicas y estdndares para incrementar los niveles de madurez cibernética en el sector
publico, la notificacion obligatoria de eventos e incidentes de ciberseguridad, asi como
el intercambio de informacion sobre amenazas cibernéticas, conforme lo dispone el Dec.
nam. 313-22, que establece la Estrategia Nacional de Ciberseguridad 2030. G. O. No.
11088 del 23 de noviembre de 2022.

LUIS ABINADER
Presidente de la Republica Dominicana

NUMERO: 685-22

CONSIDERANDO: Que mediante el Decreto nim. 313-22, del 14 de junio del afio 2022,
quedo establecida la Estrategia Nacional de Ciberseguridad 2030, con el objeto de fortalecer
el marco nacional de ciberseguridad, fomentando la concientizacion y creacion de entornos
digitales seguros, confiables y resilientes, que promuevan una sociedad digital dentro de un
esquema de inclusién y de respeto a los derechos fundamentales. A su vez, dejé a cargo del
Centro Nacional de Ciberseguridad (CNCS), a través de su Direccion Ejecutiva, la
responsabilidad de monitorear y dar seguimiento al desarrollo e implementacion de la
Estrategia Nacional de Ciberseguridad 2030.

CONSIDERANDO: Que el Centro Nacional de Ciberseguridad (CNCS), como dependencia
del Ministerio de la Presidencia, es el encargado de velar por la seguridad cibernética de las
infraestructuras de tecnologias de la informacién y comunicacion de la Administracion
Publica y de las infraestructuras criticas de la Republica Dominicana.

CONSIDERANDO: Que la alta incidencia de las telecomunicaciones y de las tecnologias
de la informacion y comunicacion (TIC) en el desarrollo de las actividades economicas,
sociales y gubernamentales, hace imprescindible la adopcion de medidas que garanticen la
proteccion de los activos criticos de informacion del Estado y la seguridad de la informacion
por parte de las instituciones publicas y privadas y demas sectores que han incorporado el
uso de las tecnologias de la informacion.



CONSIDERANDO: Que el uso de las tecnologias para el desarrollo y transformacion de los
procesos, Yy la optimizacion y mejora de todos los servicios pablicos y privados, ha cambiado
todo el escenario de retos y riesgos para la ciberseguridad, y que amenaza como el
ransomware han generado gran impacto a nivel mundial, motivando iniciativas
internacionales en la que la Republica Dominicana se ha unido como parte del esfuerzo de
cooperacion.

CONSIDERANDO: Que el Estado dominicano necesita fortalecer la ciberseguridad del
sector publico para robustecer los sistemas de informacion y para asegurar la confianza de la
poblacidn en estos sistemas como una opcidn viable para el desarrollo econémico, social y
la seguridad nacional.

CONSIDERANDO: Que el Estado dominicano debe hacer frente a las amenazas
cibernéticas fomentando el trabajo en conjunto y creando un ambiente de colaboracién e
intercambio de mejores practicas de gestion y gobernanza en la ciberseguridad.

CONSIDERANDO: Que la Republica Dominicana cuenta con el Equipo Nacional de
Respuesta a Incidentes Cibernéticos (CSIRT-RD), adscrito al Centro Nacional de
Ciberseguridad (CNCS), que funge como el punto de contacto, a nivel nacional, para la
prevencion, deteccidn y gestion de incidentes generados en los sistemas de informacion del
Gobierno y en las infraestructuras criticas nacionales.

CONSIDERANDO: Que la cooperacion entre los sectores publico y privado es esencial para
la ciberseguridad, dado que la mayor parte de los sistemas de informacion son propiedad u
operados por el sector privado. A tal fin, es esencial fomentar el intercambio de informacién
entre ellas, buenas practicas y asesoramiento sobre aspectos relacionados con la
ciberseguridad de los sistemas de informacion.

CONSIDERANDO: Que se hace imprescindible para el pais contar con un mecanismo que
contribuya a determinar cuales sistemas de informacion cumplen los criterios para ser
considerados infraestructuras criticas sobre los cuales se prestan servicios esenciales.

CONSIDERANDO: Que el articulo 5 de la Estrategia Nacional de Ciberseguridad 2030, al
referirse al Objetivo Estratégico 1, sobre el fortalecimiento de la capacidad institucional,
indica que se deben fortalecerse las capacidades de las entidades y organismos especializados
de apoyo para mejorar la prevencion, deteccion, respuesta y recuperacion en materia de
ciberseguridad. Asimismo, contribuir al fortalecimiento de las instituciones del Estado en
todo el contexto de la ciberseguridad. En tal virtud, se ordena al fortalecimiento de las
instituciones del Estado en materia de ciberseguridad a nivel de estructuras, formacion,
estandares y lineamientos para el fortalecimiento de la seguridad de la informacion.

CONSIDERANDO: Que, asimismo, el citado articulo 5 sefiala que, en cuanto al Objetivo
Estratégico 2, sobre proteccion y resiliencia de infraestructuras, el Estado dominicano debera
asegurar el continuo funcionamiento de las infraestructuras criticas nacionales y las
infraestructuras de tecnologias de la informacion (TI) del Estado, lo que incluye la gestién
de riesgos, identificar las infraestructuras criticas nacionales y las infraestructuras de
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tecnologias de la informacion (TI) relevantes del Estado, asi como la elaboracion de los
reglamentos, normas, estdndares y lineamientos para el fortalecimiento de la coordinacion y
respuesta a incidentes de ciberseguridad en las infraestructuras criticas nacionales y de
tecnologias de la informacion (T1) del Estado.

CONSIDERANDO: Que debido a la gravedad y peligro que algunos incidentes y amenazas
cibernéticas representan para las infraestructuras criticas y, en consecuencia, a los intereses
de la Republica Dominicana, es obligatorio disefiar un régimen sobre los estados de
emergencia cibernética que prevean las medidas que se deben tomar a nivel nacional para
salvaguardar la ciberseguridad en caso de ocurran estos eventos, de conformidad con lo
dispuesto por la Ley nim. 147-02, sobre Gestion de Riesgos y su reglamento de aplicacion.

VISTA: La Constitucion de la Republica Dominicana, proclamada el 13 junio de 2015.

VISTO: El Decreto num. 230-18, del 19 de junio de 2018, que establece y regula la Estrategia
Nacional de Ciberseguridad 2018- 2021.

VISTO: El Decreto num. 71-21, del 8 de febrero de 2021, que establece el Gabinete de
Transformacién Digital.

VISTO: El Decreto nim. 527-21, del 26 de agosto de 2021, que adopta la Agenda Digital
2030 de la Republica Dominicana.

VISTO: El Decreto nim. 313-22, del 14 de junio de 2022, que establece la Estrategia
Nacional de Ciberseguridad 2030.

En ejercicio de las atribuciones que me confiere el articulo 128 de la Constitucion de la
Republica, dicto el siguiente

DECRETO:

Articulo 1. Objeto. El presente decreto tiene por objeto establecer los principios y
lineamientos generales que serviran de base a los entes y 6rganos de la Administracion
Publica para la adopcién de controles, politicas y estandares para incrementar los niveles de
madurez cibernética en el sector publico, la notificacion obligatoria de eventos e incidentes
de ciberseguridad, asi como el intercambio de informacion sobre amenazas cibernéticas,
conforme lo dispuesto en el Decreto nim. 313-22, del 14 de junio de 2022, que establece la
Estrategia Nacional de Ciberseguridad 2030.

Articulo 2. Alcance. El alcance de este decreto comprende los lineamientos generales para
la notificacion de incidentes que pudieran afectar la disponibilidad, confidencialidad e
integridad de la informacion, las aplicaciones, servicios, sistemas de la informacién e
infraestructura tecnoldgica para el funcionamiento de la Administracion Publica.
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Articulo 3. Ambito de aplicacion. Las disposiciones del presente decreto seran aplicables a
todos los entes y 6rganos que conforman la Administracion Publica, bajo la dependencia del
Poder Ejecutivo, incluyendo los organismos desconcentrados, autobnomos y descentralizados.

Parrafo. Los demas poderes del Estado y 6rganos constitucionales podran acogerse, si asi lo
entendieran conveniente, al presente decreto y a las disposiciones del Centro Nacional de
Ciberseguridad (CNCS) y de otros entes u 6rganos dependientes del Poder Ejecutivo con
competencias en la materia.

Articulo 4. Definiciones:

a. Activos de informacion. Recursos utilizados por un sistema de seguridad de
la informacion para que la organizacion funcione y consiga sus objetivos. Los
mismos incluyen, pero no se limitan a los archivos de la institucion, ya sea en
formato electronico, en papel o en otros medios, los sistemas hardware y
software, equipos y redes en los que se almacenan, procesan, desarrollan o
transmiten la informacion institucional, asi como también el conocimiento
especifico acerca de estos activos.

b. Amenaza. Actividad, conocida o sospechosa que, de producirse, tendria o
podria tener un efecto adverso sobre la ciberseguridad de una o mas
infraestructuras criticas o alguno de sus componentes, incluyendo sistemas
informaticos complementarios o accesorios.

c. Confidencialidad. Propiedad o acceso a la informacidn por parte Unicamente
de quienes estén autorizados.

d. Disponibilidad. Acceso a la informacién y sus sistemas de tratamiento por
parte de los usuarios autorizados cuando lo requieran.

e. Evento. Cualquier hecho u ocurrencia observable en un sistema, red, o activo
o dispositivo tecnoldgico.

f. Indicadores de compromiso. Informaciones relevantes que describen
cualquier incidente de ciberseguridad, evento, actividad o artefacto malicioso,
mediante el andlisis de sus patrones de comportamiento.

g. Incidente de ciberseguridad. Todo evento que tenga o, inminentemente
pueda tener, un efecto adverso sobre la ciberseguridad de una o mas
infraestructuras criticas, de alguno de sus componentes, de la informacion
procesada, almacenada o transmitida por esta, 0 que constituye una violacion
0 amenaza inminente de violacion de las politicas o procedimientos de
ciberseguridad vigentes o de las politicas de uso aceptable.

h. Integridad. Mantenimiento de la exactitud y completitud de la informacién y
sus métodos de procesamiento.
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i. Servicio esencial. Cualquier servicio o funcidn que resulte ser necesario para
salvaguardar la seguridad nacional, defensa, relaciones exteriores, economia,
salud, seguridad u orden publico de Republica Dominicana.

j.  Violacién de la seguridad de los datos personales. Todo atentado contra la
seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizado a dichos datos.

k. Vulnerabilidad. Cualquier debilidad en un sistema de informacion, sus
procedimientos de seguridad, su implementacion o en sus controles internos,
que podrian permitir la materializacion de una amenaza.

Articulo 5. Adopcién de normas, politicas y procedimientos. Los entes y 6rganos de la
Administracion Publica deberdn adoptar e implementar normas, politicas y procedimientos
en materia de ciberseguridad, alineados a las directivas, estandares y legislacion sectorial, asi
como a la Norma General de Seguridad de la Informacion vigente y su normativa
complementaria emitidas por la Oficina Gubernamental de Tecnologias de la Informacién y
Comunicacién (OGTIC), en los casos que aplique, conforme a su tamafio, naturaleza,
complejidad, perfil de riesgo e importancia sistémica.

Parrafo. En el caso de las empresas que sean propiedad del Estado y que no pertenezcan a
la Administracion Publica, aplicaran los reglamentos, regulaciones y normas dictadas por el
organo regulador o supervisor del sector econémico al que estas pertenezcan.

Articulo 6. Gestion de riesgos cibernéticos. Los entes y organos de la Administracion
Publica deberan tratar adecuadamente los riesgos cibernéticos en sus servicios, aplicaciones,
sistemas de informacion e infraestructura tecnoldgica conforme las normas, estandares y
politicas vigentes en la institucién y en la Administracion Publica.

Articulo 7. Evaluacién de riesgos. Los entes y drganos de la Administracion Publica
deberan realizar anualmente una evaluacion de riesgo de ciberseguridad de su infraestructura
tecnoldgica.

Parrafo 1. Las evaluaciones de riesgos tecnoldgicos deben llevarse a cabo a través de una
metodologia que contemple, entre otros aspectos, la identificacién de las amenazas y
vulnerabilidades tecnoldgicas, la probabilidad de ocurrencia y el posible impacto previsto a
las operaciones para determinar el riesgo potencial. Ademas, deberan incluir la divulgacion
no autorizada de informacion, la corrupcion accidental o deliberada, la manipulacion a la
informacién y la disponibilidad de los ambientes en cualquier intervalo de tiempo.

Parrafo I1. Los riesgos cibernéticos deben ser tratados de acuerdo con los requerimientos
del ente u 6rgano y los lineamientos definidos en las normativas, estandares y politicas
vigentes.



Avrticulo 8. Clasificacion de los Incidentes de Ciberseguridad. Los incidentes de seguridad
cibernética y de la informacion deberan agruparse correspondiente a su nivel de criticidad e
impacto, conforme la siguiente clasificacion:

a)

b)

Nivel bajo. Se utilizar4 cuando las consecuencias de un incidente cibernético de
seguridad que afecte a alguna de las dimensiones de seguridad supongan un
perjuicio minimo, o incluso nulo, sobre las funciones de la organizacién, sobre
sus activos o sobre los individuos afectados. Se entenderd por perjuicio bajo
cuando se cumplan las siguientes circunstancias:

1. Que no haya reduccion de la capacidad del ente u 6rgano para atender
eficazmente con sus obligaciones corrientes, las cuales se siguen
desempefiando normalmente.

2. Que no haya dafio o con dafio minimo de activos del ente u 6rgano, asi
sean financieros, de informacion, de imagen u otra naturaleza.

3. Que no haya perjuicio a individuos.

Nivel medio. Se utilizara cuando las consecuencias de un incidente cibernético
de seguridad que afecte a alguna de las dimensiones de seguridad supongan un
perjuicio parcial sobre las funciones de la organizacion, sobre sus activos o sobre
los individuos afectados. Se entendera por perjuicio medio cuando se cumplan las
siguientes circunstancias:

1. La reduccién parcial a mas de un 30 % de la capacidad del ente u
organo para atender eficazmente a sus obligaciones fundamentales,
aunque sigan desempefiandose.

2. El dafo parcial de los activos del ente u 6rgano, asi sean financieros,
de informacion, de imagen u otra naturaleza.

3. Dario reputacional comprobable.

4. Causar un perjuicio moderado a algun individuo.

5. Otros de naturaleza analoga.
Nivel alto. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad y supongan un perjuicio
grave para los objetivos del ente u 6rgano, sus activos criticos o los individuos
afectados. Se entendera por perjuicio alto cuando se cumplan las siguientes

circunstancias:

1. Laanulacion en mas de un 70 % de la capacidad de la organizacion
para atender a alguna de sus obligaciones fundamentales.



6.

Interrupcion de la prestacion del servicio superior a una hora.

El dafio grave de los activos de la organizacion, sean financieros, de
informacion, de imagen o de otra naturaleza.

Dafos reputacionales muy elevados y cobertura en medios de
comunicaciones internacionales.

Causar un perjuicio grave a individuos, de dificil o imposible
reparacion.

El incumplimiento de alguna ley o regulacion.

d) Nivel critico. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad y supongan un perjuicio muy
grave o total para los objetivos de la organizacion, sus activos criticos o los
individuos afectados. Se entendera por perjuicio critico cuando se cumplan las
siguientes circunstancias:

1.

6.

7.

La anulacién en méas de un 90 % de la capacidad de la organizacion
para atender a alguna de sus obligaciones fundamentales.

Los activos, sistemas o aplicaciones afectadas son utilizadas por mas
de un servicio esencial o institucion del Estado.

Interrupcion de la prestacion del servicio superior a ocho horas.
El dafio muy grave e, incluso, irreparable de los activos de la
organizacion, sean financieros, de informacion, de imagen o de otra

naturaleza.

Dafios reputacionales muy elevados de la imagen del pais y cobertura
en medios de comunicaciones internacionales.

Afecta la seguridad nacional y ciudadana.

El incumplimiento de alguna ley o regulacion sobre la materia.

Parrafo. Cuando un sistema maneje diferentes informaciones o preste diferentes servicios,
el nivel de criticidad en cada dimension sera el mayor de lo establecido para cada informacion

y cada servicio.

Articulo 9. Gestidn de incidentes. Los entes y 6rganos de la Administracion Publica deberan
establecer un proceso de gestion de los incidentes de ciberseguridad, con el fin de prevenir,
identificar, responder, remediar, documentar y notificar de manera efectiva los eventos o
cadena de eventos que vulneren dicha seguridad, procurando recuperarse del o los incidentes
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y minimizar su impacto en el menor plazo posible, contemplando el disefio de medidas contra
ataques e incidentes cibernéticos, la aplicacion de correctivos de emergencia y la aplicacion
de protocolos e investigaciones forenses.

Articulo 10. Gestion de vulnerabilidades y amenazas cibernéticas. Los entes y 6rganos
de la Administracién Publica deben establecer un proceso de analisis, monitoreo y evaluacion
integral de las vulnerabilidades y amenazas tecnoldgicas a sus sistemas, infraestructuras y
procesos tecnoldgicos para minimizar la materializacion de incidentes y eventos relacionados
a la ciberseguridad, contemplando aspectos para la actualizaciones de seguridad, la
proteccion contra el software malicioso, el registro de eventos, el monitoreo continuo de los
sistemas de informacion y la prevencion y deteccion de intrusos.

Articulo 11. Divulgacion responsable de vulnerabilidades. No se considerard que una
persona infringio6 disposiciones legales sobre la confidencialidad, integridad y disponibilidad
de datos y sistemas de informacion o que incurrio en un incumplimiento de leyes,
reglamentos, contratos y cddigos de conducta profesionales por el hecho de comunicar,
publicar o divulgar vulnerabilidades, siempre que dicha divulgacién se haga conforme los
lineamientos definidos por el Centro Nacional de Ciberseguridad (CNCS).

Parrafo 1. Con la finalidad de asegurar la buena fe de la persona que divulgue una
vulnerabilidad, se debera tomar en cuenta que:

a). No se haya solicitado recompensa bajo coercion o amenaza de publicacion de la
informacion.

b). No se otorgue un tiempo razonable para solucionar la vulnerabilidad antes de
publicarla o divulgarla.

c). La persona que divulga una vulnerabilidad debe considerar el impacto de dicha
divulgacién y tener un cuidado razonable para minimizar el dafio que pueda causarse
por tal divulgacion.

Péarrafo I1. Del proceso de identificacion de vulnerabilidades basadas en la buena fe, quedan
excluidos métodos que pudieran conducir a denegacién de servicio, a pruebas fisicas,
utilizacion de cdédigo malicioso, ingenieria social y alteracién, eliminacion, exfiltracion o
destruccion de data.

Articulo 12. Reporte obligatorio de incidentes. Los entes y érganos de la Administracion
Pablica, inmediatamente y sin demora, deberan reportar los incidentes de ciberseguridad que
les afecten, siguiendo las politicas y procedimientos de gestion de incidentes de su institucion
al Centro Nacional de Ciberseguridad (CNCS), al ente u organo regulador sectorial
competente o al CSIRT sectorial correspondiente. Estos comunicaran el incidente dentro de
las primeras 24 horas de haber sido detectado, acompafiando toda la informacion necesaria
para valorar su impacto, a fin de que se articulen desde el Equipo Nacional de Respuesta a
Incidentes Cibernéticos (CSIRT-RD) o del CSIRT sectorial, segin corresponda, todas las
gestiones adecuadas y necesarias tendientes a lograr la solucion del incidente declarado.
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Independientemente a que el evento haya sido subsanado o mitigado en la brevedad, este
debe ser comunicado, con fines de alerta temprana a terceros o acciones de coordinacion
adicionales.

Parrafo 1. Los responsables de seguridad de la informacion de los entes y érganos de la
Administracion Publica deberan cuidar que las medidas de mitigacién o control del incidente
no comprometan la evidencia o la informacidn relevante para la investigacion inmediata o a
futuro de este.

Parrafo Il. EI CSIRT-RD desarrollara, habilitara y dara a conocer las herramientas y
plataformas necesarias para facilitar a los denunciantes los procesos de notificacion,
comunicacion e informacién de incidentes.

Articulo 13. Reportes complementarios. Los entes y 6rganos de la Administracion Publica
deberdn, inmediatamente reciban la informacion, efectuar los reportes adicionales o
complementarios que permitan al CSIRT-RD actualizar la informacion sobre el incidente, en
caso de que se descubriera informacién adicional o diferente a la declarada inicialmente.

Articulo 14. Acciones para prevenir y gestionar incidentes de ciberseguridad. Cuando
el Centro Nacional de Ciberseguridad haya recibido informacion sobre una amenaza o
incidente de ciberseguridad, debera informar al ente u érgano regulador sectorial competente
o0 al CSIRT sectorial correspondiente para que, ejerciendo sus facultades, realice todas las
acciones que sean necesarias para prevenir y gestionar la amenaza o incidente de
ciberseguridad, procurando:

1. Evaluar el impacto o el potencial impacto de la amenaza o incidente de
ciberseguridad.

2. Eliminar la amenaza de ciberseguridad o prevenir cualquier dafio o dafio adicional
derivado del incidente de ciberseguridad.

3. Prevenir que un nuevo incidente de ciberseguridad que se derive de esa amenaza o
incidente de ciberseguridad en otras organizaciones y sectores.

Parrafo. Igualmente, entes y 6rganos de la Administracion Publica deberan informar,
inmediatamente, como minimo, del estado en que se encuentren las acciones que hayan sido
recomendadas por el Centro Nacional de Ciberseguridad (CNSC), hasta su resolucién para
un cierre apropiado.

Articulo 15. Punto de contacto Unico. Los entes y érganos de la Administracion Publica
notificaran al Centro Nacional de Ciberseguridad (CNSC), al ente u o6rgano regulador
sectorial competente o, si lo hubiese, al CSIRT sectorial, la designacion de su oficial de
seguridad o quien haga sus funciones, que servird como punto de contacto Unico entre este y
el CSIRT-RD y el CSIRT sectorial, segun corresponda.



Articulo 16. Intercambio de informacion e inteligencia de amenazas. ElI CSIRT-RD
debera establecer los protocolos, mecanismos, interfaces y herramientas para facilitar el
intercambio de informacion e inteligencia de amenazas cibernéticas, asi como indicadores de
compromiso a los entes y 6rganos de la Administracion Pablica con el proposito de fortalecer
los controles internos.

Articulo 17. Notificacion de violaciones a la seguridad de los datos. En caso de existir
datos que se encuentren comprometidos ante un incidente detectado, es obligacion de los
organismos y entidades del Estado reportar este incidente al CSIRT-RD, asi como también
notificar esta situacion a los individuos afectados, comunicando los hechos confirmados y
las acciones tomadas 0 a tomar para su investigacion o mitigacion.

Parrafo. EI CSIRT-RD debera facilitar los formatos y los mecanismos de notificacion de
incidentes y debera proveer asistencia a las instituciones que asi lo requieran.

Articulo 18. Proteccion de Sistemas Criticos. ElI Centro Nacional de Ciberseguridad
(CNCS), si lo estima necesario para prevenir, detectar o contrarrestar cualquier amenaza
grave e inminente a la prestacion de cualquier servicio esencial en la Administracion Publica,
puede tomar las medidas que sean necesarias para la proteccion de un sistema de informacion
con el acompafiamiento de la entidad afectada. De manera enunciativa y no limitativa, las
medidas podran incluir:

a). Exigir que se le proporcione cualquier informacion, incluyendo informacion en
tiempo real del evento, que sea necesaria para identificar, detectar o contrarrestar
cualquier amenaza de este tipo.

b). Exigir que se le proporcione informacion relacionada con el disefio, configuracion,
operacion o la ciberseguridad de cualquier sistema de informacion.

c). Requerir que se apliquen medidas como la eliminacion de software malicioso de un
sistema de informacion, la instalacion de actualizaciones de software para hacer
frente a las vulnerabilidades de ciberseguridad y desconectar temporalmente los
sistemas de informacion infectados de una red.

Parrafo. En caso de que el sistema de informacion se vea en peligro inminente por una
amenaza o incidente de ciberseguridad que puede dafiarlo o destruirlo significativamente, el
Centro Nacional de Ciberseguridad puede sugerir que se suspenda la utilizacion de este
sistema o cualquiera de sus componentes hasta que se elimine la causa que lo amenaza.

Articulo 19. Atribuciones del Centro Nacional de Ciberseguridad (CNCS). En adicién a
las atribuciones que le son conferidas al Centro Nacional de Ciberseguridad (CNCS) por el
Decreto nim. 230-18, de fecha 19 de junio de 2018, tendra las siguientes atribuciones:

a). Coordinar la actuacion de los distintos actores que inciden en el ciclo de vida de la
gestion y respuesta a incidentes de ciberseguridad que pudiera afectar a la
Administracion Pablica.



b). Elaborar y difundir los protocolos, guias y pautas para la prevencién, deteccion,
notificacion, respuesta y recuperacion a incidentes de ciberseguridad.

c). Proveer informacion oportuna para la toma de decisiones rapidas ante cualquier
amenaza cibernética que pudiera afectar a una determinada institucion
gubernamental.

d). Establecer los protocolos de comunicacion, coordinacién, intercambio de
informacion y actuacion entre el Equipo Nacional de Respuesta a Incidentes
Ciberneéticos (CSIRT-RD) y los equipos sectoriales ante la ocurrencia de incidentes
de seguridad cibernética.

e). Proponer y recomendar medidas para la correccion y prevencion futura de ataques
cibernéticos.

Parrafo I. Dependiendo de la naturaleza del incidente, de la solicitud o cooperacién de un
actor involucrado en un incidente y los procedimientos establecidos, el Centro Nacional de
Ciberseguridad (CNCS) podra colaborar en la aplicacion de acciones de contencién
inmediata, asi como también en la investigacion y andlisis del sistema comprometido junto a
los organismos de seguridad del Estado responsables de investigar los ciberdelitos descritos
en la legislacion aplicable.

Parrafo Il. Los entes y 6rganos de la Administracion Publica seran responsables de la
aplicacién de las acciones y recomendaciones que derivan de la gestion de un incidente,
siendo estas una atribucion del equipo de seguridad cibernética de cada entidad y sus
responsables designados para administrar el recurso comprometido o afectado, conforme los
lineamientos definidos por el Centro Nacional de Ciberseguridad (CNCS).

Parrafo 111. EI Centro Nacional de Ciberseguridad (CNCS) podra intervenir de forma
inmediata en la respuesta a incidentes cuyo impacto pudiera representar un riesgo para el
funcionamiento adecuado de la Administracion Pdblica, el funcionamiento de la
infraestructura critica nacional, o el desempefio de sectores econémicos estratégicos, sin
menoscabo de las funciones y atribuciones de los equipos internos de las instituciones,
articulando las acciones necesarias para la resolucion del incidente y la aplicacién de medidas
de recuperacion.

Parrafo V. El Equipo Nacional de Respuesta a Incidentes Cibernéticos (CSIRT-RD) debera
apoyar a los equipos sectoriales, en la gestién de incidentes significativos que pudieran
comprometer la seguridad de dos o mas sectores, el funcionamiento de la Administracion
Pablica o que pudiera afectar la seguridad nacional o cualquier otra situacion que trascienda
su comunidad atendida.

Articulo 20. Mecanismos de reporte de incidentes e intercambio de informacion de
amenazas cibernéticas. El Centro Nacional de Ciberseguridad (CNCS), a través del CSIRT-
RD, establecera los lineamientos generales para el reporte de incidentes e informacion de
amenazas cibernéticas por parte de los entes y 6rganos de la Administracion Publica.
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Articulo 21. Accién penal puablica. Los entes y drganos de la Administracion Publica
deberan poner en conocimiento del Ministerio Publico aquellos incidentes de ciberseguridad
que pudieran constituir un hecho de relevancia penal publica conforme lo estipulado en la
legislacion de ciberdelito vigente de manera inmediata.

Parrafo I. El Centro Nacional de Ciberseguridad (CNCS) deberd proveer el debido
acompafamiento al ente u érgano afectado por el incidente en el proceso de notificacion al
Ministerio Publico, el cual debera mantener informado al Centro Nacional de Ciberseguridad
(CNCS) en cada una de sus fases.

Parrafo I1. Durante el proceso de gestion de incidentes cibernéticos de seguridad, el Centro
Nacional de Ciberseguridad (CNCS), asi como los entes y drganos involucrados en el
incidente notificado, seguiran los lineamientos emitidos por el Ministerio Publico para la
preservacion de la evidencia probatoria de contenido digital.

Articulo 22. Informacién al pablico. En caso de que la informacion al pablico sea necesaria
debido a los intereses y derechos comprometidos y de acuerdo a la Ley num. 200-04, de Libre
Acceso a la Informacion Puablica, toda publicacion debera ser coordinada previamente por el
Centro Nacional de Ciberseguridad (CNCS).

Parrafo. Mientras exista una investigacion en curso, los entes y 6rganos de la Administracion
Pablica involucrados, no podran publicar informacién sobre los incidentes, salvo aquella
coordinada con el Ministerio Publico, conforme a las guias y lineamientos que este establezca
para informar de manera clara y certera, sin comprometer la investigacion. Los organismos
y entidades del Estado no deberan realizar comunicados sobre incidentes cibernéticos de
seguridad sin que estos hayan sido confirmados por el responsable de seguridad de la
informacion designado del ente u rgano que ha sido atacado o afectado, y éstos hayan sido
notificados al Centro Nacional de Ciberseguridad (CNCS) conforme al presente decreto.

Articulo 23. Informacién a titulares de derechos afectados. En caso de que el incidente
hubiera afectado derechos o libertades de terceros, los organismos y entidades del Estado
deberan informar obligatoriamente a los titulares afectados dicho acontecimiento segun lo
establezcan las leyes vigentes y tratados suscritos, sin dilatacion alguna, de manera clara y
precisa, debiendo incluir como minimo:

a). La naturaleza del incidente.

b). Los datos o servicios comprometidos.

c). Las acciones correctivas realizadas de forma inmediata.

d). Las recomendaciones a los afectados sobre las medidas que estos puedan adoptar para
proteger sus intereses.
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Parrafo. Esta obligatoriedad no sera aplicable en caso de que hubiera evidencia suficiente y
que el Centro Nacional de Ciberseguridad (CNCS) u otro organismo de seguridad del Estado
compruebe que el incidente cibernético constituye un hecho de interés de seguridad nacional,
mientras hubiera una investigacion en curso.

Articulo 24. Politica de no divulgacion de informacion sobre incidentes. ElI Centro
Nacional de Ciberseguridad (CNCS), definira una politica de no divulgacion detallada de
informacion sobre incidentes, salvo en aquellos casos en los que estime necesario para evitar
futuros incidentes similares, tomando como base informacion que ya haya sido de pablico
conocimiento o que hubiera sido autorizada explicitamente por los afectados.

Parrafo. El Centro Nacional de Ciberseguridad (CNCS) podré publicar informacion
estadistica, asi como también informacion anonimizada sobre incidentes concretos,
unicamente con fines de concienciacion y capacitacion en el sector publico, sin revelar datos
que permitan identificar a victimas o divulgar detalles que pongan en riesgo a actores
involucrados.

Articulo 25. Remision del presente decreto. Enviese a las instituciones correspondientes,
para su conocimiento y ejecucion.

DADO en la ciudad de Santo Domingo de Guzman, Distrito Nacional, capital de la Republica

Dominicana, a los dieciocho (18) dias del mes de noviembre del afio dos mil veintidds (2022);
afio 179 de la Independencia y 160 de la Restauracion.

LUIS ABINADER
Dec. nim. 686-22 que autoriza la apertura del Consulado Honorario de la Republica
en Katmandu, Republica Federal Democratico de Nepal. Designa a Gaurav Agarwal,

cénsul honorario de nuestro pais en el citado consulado. G. O. No. 11088 del 23 de
noviembre de 2022.

LUIS ABINADER
Presidente de la Republica Dominicana
NUMERO: 686-22

En ejercicio de las atribuciones que me confiere el articulo 128 de la Constitucion de la
Republica Dominicana, dicto el siguiente

DECRETO:

ARTICULO 1. Se autoriza la apertura del Consulado Honorario de la Republica Dominicana
en Katmandu, Republica Federal Democratica de Nepal.



