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EL CONGRESO NACIO NAL
En Nom bre de la Repéblica

Res. No. 158-12

VISTO: El Articulo 93, numeral l), literal L) de la Constituciôn de la Repflblica.

V ISTO : El Convenio
noviembre de 2001 .

sobre Cibercrim inalidad, suscrito en Budapest, en fecha 23 de

V ISTA: La Sentencia de la Suprem a Corte de Justicia No.92, del 10 de agosto de 20l l .

R E SU E L V E:

IINICO: APROBAR el Convenio sobre la Cibercriminalidad, suscrito en Budapest, el 23
de noviembre de 2001 , el cual percibe intensificar la cooperaciôn con otros Estados partes,
asi com o, entre éstos y la industria privada en la lucha contra la cibercrim inalidad,
protegiendo los intereses legitimos vinculados al desarrollo de las tecnologias de la
inform aciôn; igualm ente este Convenio persigue llevar a cabo una politica penal comfm,
destinada a prevenir la criminalidad en el ciberespacio, y, en particular, hacerlo m ediante la
adopciôn de una legislaciôn apropiada y la mejora de la cooperaciôn internacional. Dispone
que a nivel nacional, las partes adopten las medidas legislativas o de otro tipo necesarias
para prever com o infracciôn penal, conforme a su derecho interno, las infracciones contra
la confidencialidad, la integridad y la disponibilidad de datos y sistem as informâticos,
acceso licito, interceptaciôn ilicita, atentados contra la integridad de los datos, atentados
contra la integridad del sistema y abuso de equipos e instrum entos técnicos; infracciones
inform âticas, falsedad inform âtica y estafa informâtica; infracciones relativas al contenido;
infracciones relativas a la pornografia infantil; infracciones vinculadas a los atentados a la
propiedad intelectual y a los derechos afines, asi com o otras form as de responsabilidad y
sanciôn, tentativa y complicidad, responsabilidad de las personas juridicas y sanciones o
medidas, que copiado a la letra dice asi:
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CONVENIO SOBRE LA

CIBERDELINCUENCIA

Budapest, 23.X1.2001

Preém bulo

Los Estados miembros del Consejo de Europa y los demâs Estados signatarios del presente
Convenio.

Considerando'. Que el objetivo del Consejo de Europa es conseguir una uniôn mâs estrecha
entre sus m iembros.

Reconociendo el interés de intensificar la cooperaciôn con los Estados Partes en el presente
Convenio.

Convencidos de la necesidad de aplicar, con carâcter prioritario, una politica penal comfm
encaminada a proteger a la sociedad frente a la ciberdelincuencia, entre otras formas,
mediante la adopciôn de la legislaciôn adecuada y el fomento de la cooperaciôn
internacional.

Conscientes de los profundos cambios provocados por la digitalizaciôn, la convergencia y
la globalizaciôn continua de las redes informâticas.

Preocupados por el riesgo de que las redes inform âticas y la informaciôn electrônica sean
utilizadas igualm ente para com eter delitos y de que las pruebas relativas a dichos delitos
sean almacenadas y transmitidas por m edio de dichas redes.

Reconociendo la necesidad de una cooperaciôn entre los Estados y el sector privado en la
lucha contra la ciberdelincuencia, asi com o la necesidad de proteger los legitimos intereses
en la utilizaciôn y el desarrollo de las tecnologias de la informaciôn.

En la creencia de que la lucha efectiva contra la ciberdelincuencia requiere una cooperaciôn
internacional en materia penal reforzada, râpida y operativa.

Convencidos de que el presente Convenio resulta necesario para prevenir los actos dirigidos
contra la confidencialidad, la integridad y la disponibilidad de los sistem as inform âticos,
redes y datos inform âticos, asi com o, el abuso de dichos sistem as, redes y datos, mediante
la tipificaciôn de esos actos, tal y com o se definen en el presente Convenio, y la asunciôn
de poderes suficientes para luchar de form a efectiva contra dichos delitos, facilitando su
detecciôn, investigaciôn y sanciôn, tanto a nivel nacional como internacional,
estableciendo disposiciones que permitan una cooperaciôn internacional râpida y fiable.



Conscientes de la necesidad de garantizar el debido equilibrio entre los intereses de la
acciôn penal y el respeto de los derechos hum anos fundam entales consagrados en el
Convenio de Consejo de Europa para la Protecciôn de los Derechos Humanos y de las
Libertades Fundamentales (1950), el Pacto lnternacional de Derechos Civiles y Politicos de
las Naciones Unidas (1966) y otros tratados internacionales aplicables en materia de
derechos hum anos, que reafirman el derecho de todos a defender sus opiniones sin
interferencia alguna, asi com o la libertad de expresiôn, que comprende la libertad de
buscar, obtener y com unicar informaciôn e ideas de todo tipo, sin consideraciôn de
fronteras, asi com o el respeto de la intimidad.

Conscientes igualmente del derecho a la protecciôn de los datos personales, tal y como se
reconoce, por ejemplo, en el Convenio del Consejo de Europa de 1981 para la protecciôn
de las personas con respecto al tratamiento informatizado de datos personales.

Considerando la Convenciôn de las Naciones Unidas sobre los Derechos del Niho (1989) y
el Convenio de la Organizaciôn lnternacional del Trabajo sobre las Peores Formas de
Trabajo de los Menores (1999).

Teniendo en cuenta los convenios existentes del Consejo de Europa sobre cooperaciôn en
materia penal, asi com o otros tratados sim ilares celebrados entre los Estados miembros del
Consejo de Europa y otros Estados, y subrayando que el presente Convenio pretende
completar dichos Convenios con objeto de dotar de mayor eficacia las investigaciones y los
procedimientos penales relativos a los delitos relacionados con los sistemas y datos
inform âticos, asi com o facilitar la obtenciôn de pruebas electrônicas de los delitos.

Congratulândose de las recientes iniciativas encaminadas a mejorar el entendimiento y la
cooperaciôn internacional en la lucha contra la ciberdelincuencia, incluidas las m edidas
adoptadas por las Naciones Unidas, la OCDE, la Uniôn Europea y el G8.

Recordando las recomendaciones del Comité de Ministros NO R (85) l 0 relativa a la
aplicaciôn prâctica del Convenio Europeo de Asistencia Judicial en M ateria Penal, en
relaciôn con las com isiones rogatorias para la vigilancia de las telecomunicaciones, NO R
(88) 2 sobre Medidas Encaminadas a Luchar contra la Pirateria en Materia de Propiedad
lntelectual y Derechos Afines, NO R (87) 15 relativa a la Regulaciôn de la Utilizaciôn de
Datos Personales por la Policia, NO R (95) 4 sobre la Protecciôn de los Datos Personales en
el imbito de los Selwicios de Telecomunicaciones, con Especial Referencia a los Selwicios
Telefônicos, asi como NO R (89) 9 sobre la Delincuencia Relacionada con la lnformâtica,
que ofrece Directrices a los Legisladores Nacionales para la Definiciôn de Determinados
Delitos lnformâticos, y NO R (95) 13 relativa a las Cuestiones de Procedimiento Penal
Vinculadas a la Tecnologia de la lnformaciôn.



Teniendo en cuenta la Resoluciôn NO l , adoptada por los M inistros europeos de Justicia en
su XXl Conferencia (Praga, 10 y l l de junio de 1997), que recomendaba al Comité de
M inistros apoyar las actividades relativas a la ciberdelincuencia desan-olladas por el Comité
Europeo de Problemas Penales (CDPC) para aproximar las legislaciones penales nacionales
y permitir la utilizaciôn de medios de investigaciôn eficaces en m ateria de delitos
inform âticos, asi com o la Resoluciôn NO 3, adoptada en la XXlll Conferencia de M inistros
europeos de Justicia (Londres, 8 y 9 de junio de 2000), que animaba a las Partes
negociadoras a proseguir sus esfuerzos para encontrar soluciones que permitan que el
mayor nflm ero posible de Estados pasen a ser Partes en el Convenio, y reconocia la
necesidad de un sistema râpido y eficaz de cooperaciôn internacional que refleje
debidamente las exigencias especificas de la lucha contra la ciberdelincuencia.

Teniendo asim ismo en cuenta el Plan de Acciôn adoptado por los Jefes de Estado y de
Gobierno del Consejo de Europa con ocasiôn de su Segunda Cumbre (Estrasburgo, 10 y l l
de octubre de l 997), para buscar respuestas comunes ante el desarrollo de las nuevas
tecnologias de la informaciôn, basadas en las normas y los valores del Consejo de Europa.

Han convenido en lo siguiente'.

Capitulo l - Term inologia

Articulo 1 - Definiciones

A los efectos del presente Convenio:

Por ''sistema informâtico'' se entenderâ todo dispositivo aislado o conjunto de
dispositivos interconectados o relacionados entre si, siempre que uno o varios de
ellos permitan el tratamiento automatizado de datos en ejecuciôn de un programa.

Por ''datos informâticos'' se entenderâ cualquier representaciôn de hechos,
informaciôn o conceptos de una form a que permita el tratamiento inform âtico,
incluido un programa disehado para que un sistema informâtico ejecute una funciôn.

Por ''proveedor de selwicios'' se entenderâ:

Toda entidad pflblica o privada que ofrezca a los usuarios de sus selwicios la
posibilidad de comunicar por m edio de un sistem a informâtico, y

Cualquier otra entidad que procese o almacene datos informâticos para dicho
selwicio de comunicaciôn o para los usuarios de ese selwicio.

Por ''datos sobre el trâfico'' se entenderâ cualesquier datos informâticos relativos a
una comunicaciôn por medio de un sistema informâtico, generados por un sistem a
inform âtico com o elem ento de la cadena de comunicaciôn, que indiquen el origen,
destino, ruta, hora, fecha, tam aho y duraciôn de la comunicaciôn o el tipo de
selwicio subyacente.



Capitulo 11 - M edidas que deberân adoptarse a nivel nacional

Secci6n 1 - Derecho penal sustantivo

Titulo 1 - Delitos contra la conjidencialidad, la integridad y la disponibilidad de los
datos y sistemas informâticos

Articulo 2 - A cceso ilicito

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias para
tipificar com o delito en su derecho interno el acceso deliberado e ilegitimo a la totalidad
o a una parte de un sistem a inform âtico. Cualquier Parte podrâ exigir que el delito se
com eta infringiendo m edidas de seguridad, con la intenciôn de obtener datos
informâticos o con otra intenciôn delictiva, o en relaciôn con un sistema informâtico
que esté conectado a otro sistema informâtico.

Articulo 3 - lnterceptaci6n ilicita

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias para
tipificar com o delito en su derecho interno la interceptaciôn deliberada e ilegitima, por
m edios técnicos, de datos inform âticos comunicados en transmisiones no pflblicas
efectuadas a un sistema informâtico, desde un sistema informâtico o dentro del m ismo,
incluidas las em isiones electromagnéticas procedentes de un sistema inform âtico que
contenga dichos datos inform âticos. Cualquier Parte podrâ exigir que el delito se haya
com etido con intenciôn delictiva o en relaciôn con un sistem a informâtico conectado a
otro sistema informâtico.

Articulo 4 - Interferencia en Ios datos

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para tipificar com o delito en su derecho interno la com isiôn deliberada e ilegitim a
de actos que dahen, borren, deterioren, alteren o supriman datos informâticos.

Cualquier Parte podrâ reselwarse el derecho a exigir que los actos definidos en el
Apartado l provoquen dahos graves.

Articulo 5 - lnterferencia en el sistem a

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la obstaculizaciôn grave, deliberada e
ilegitima del funcionamiento de un sistema inform âtico m ediante la introducciôn,
transm isiôn, provocaciôn de dahos, borrado, deterioro, alteraciôn o supresiôn de datos
informâticos.
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Articulo 6 - Abuso de los dispositivos

l Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para tipificar com o delito en su derecho interno la com isiôn deliberada e ilegitim a
de los siguientes actos:

a). A la producciôn, venta, obtenciôn para su utilizaciôn, importaciôn, difusiôn u
otra forma de puesta a disposiciôn de:

Un dispositivo, incluido un programa inform âtico, disehado o adaptado
principalm ente para la com isiôn de cualquiera de los delitos previstos de
conformidad con los anteriores articulos 2 a 5.

Una contraseha, un côdigo de acceso o datos informâticos similares que
permitan tener acceso a la totalidad o a una parte de un sistem a informâtico,
con el fin de que sean utilizados para la com isiôn de cualquiera de los
delitos contemplados en los articulos 2 a 5, y

b). La posesiôn de alguno de los elementos contemplados en los anteriores
apartados a. i) (') ii) con el fin de que sean utilizados para cometer cualquiera de
los delitos previstos en los articulos 2 a 5. Cualquier Parte podrâ exigir en su
derecho interno que se posea un nflmero determinado de dichos elementos para
que se considere que existe responsabilidad penal.

N o podrâ intep retarse que el presente articulo impone responsabilidad penal en los
casos en que la producciôn, venta, obtenciôn para su utilizaciôn, importaciôn,
difusiôn u otra forma de puesta a disposiciôn mencionadas en el Apartado l del
presente articulo no tengan por objeto la comisiôn de un delito previsto de
conform idad con los articulos 2 a 5 del presente Convenio, com o es el caso de las
pruebas autorizadas o de la protecciôn de un sistem a inform âtico.

3 Cualquier Parte podrâ reselwarse el derecho a no aplicar lo dispuesto en el Apartado
l del presente articulo, siem pre que la reserva no afecte a la venta, la distribuciôn o
cualquier otra puesta a disposiciôn de los elementos indicados en el Apartado l.a.ii)
del presente articulo.

Titulo 2 - Delitos informâticos

Articulo 7 - Falsificaci6n inform âtica

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias para
tipificar com o delito en su derecho interno, cuando se cometa de forma deliberada e
ilegitima, la introducciôn, alteraciôn, borrado o supresiôn de datos informâticos que dé
lugar a datos no auténticos, con la intenciôn de que sean tenidos en cuenta o utilizados a
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efectos legales como si se tratara de datos auténticos, con independencia de que los
datos sean o no directam ente legibles e inteligibles. Cualquier Parte podrâ exigir que
exista una intenciôn fraudulenta o una intenciôn delictiva sim ilar para que se considere
que existe responsabilidad penal.

Articulo 8 - Fraude inform âtico

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias para
tipificar com o delito en su derecho interno los actos deliberados e ilegitimos que causen
un perjuicio patrimonial a otra persona mediante..

a). Cualquier introducciôn, alteraciôn, borrado o supresiôn de datos informâticos.

Cualquier interferencia en el funcionam iento de un sistema informâtico, con la
intenciôn fraudulenta o delictiva de obtener ilegitim am ente un beneficio econôm ico
para uno mismo o para otra persona.

Titulo 3 - Delitos relacionados con el contenido

Articulo 9 - Delitos relacionados con la pornografia infantil

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para tipificar com o delito en su derecho interno la com isiôn deliberada e ilegitim a
de los siguientes actos:

La producciôn de pornografia infantil con vistas a su difusiôn por medio de un
sistema informâtico.

b). La oferta o la puesta a disposiciôn de
sistema informâtico.

pornografia infantil por medio de un

c). La difusiôn o transmisiôn de pornografia infantil por medio de un sistema
inform âtico.

d). La adquisiciôn de pornografia infantil por medio de un sistema informâtico para
u11o m ismo O Para Otra Persolla.

La posesiôn de pornografia infantil en un sistema inform âtico o en un m edio de
almacenamiento de datos informâticos.

A los efectos del anterior Apartado l , por ''pornografia infantil'' se entenderâ todo
m aterial pornogrâfico que contenga la representaciôn visual de:
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Un menor comportândose de una form a sexualmente explicita.

b). Una persona que parezca un menor comportândose de una forma sexualmente
explicita.

lm âgenes realistas que representen a un m enor comportândose de una form a
sexualmente explicita.

A los efectos del anterior Apartado 2, por ''m enor'' se entenderâ toda persona m enor
de l 8 ahos. No obstante, cualquier Parte podrâ establecer un limite de edad inferior,
que serâ com o m inim o de l 6 ahos.

Cualquier Parte podrâ reselwarse el derecho a no aplicar, en todo o en parte, las
letras d) y e) del Apartado l , y las letras b) y c) del Apartado 2.

Titulo 4 - Delitos relacionados con infracciones de la propiedad intelectual y de los
derechos tz-/zncx

Articulo 10- Delitos relacionados con infracciones de la propiedad intelectual y de
los derechos afines

l Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno las infracciones de la propiedad
intelectual, segfm se definan en la legislaciôn de dicha Parte, de conform idad con

las obligaciones asumidas en aplicaciôn del Acta de Paris de 24 de julio de 1971 por
la que se revisô el Convenio de Berna para la Protecciôn de las Obras Literarias y
Artisticas, del Acuerdo sobre los aspectos de los Derechos de Propiedad lntelectual
Relacionados con el Comercio y del Tratado de la OM PI sobre la Propiedad
lntelectual, a excepciôn de cualquier derecho moral otorgado por dichos Convenios,
cuando esos actos se com etan deliberadamente, a escala comercial y por medio de
un sistem a inform âtico.

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno las infracciones de los derechos
afines definidas en la legislaciôn de dicha Parte, de conformidad con las
obligaciones que ésta haya asumido en aplicaciôn de la Convenciôn lnternacional
sobre la Protecciôn de los Artistas lntérpretes o Ejecutantes, los Productores de
Fonogramas y los Organismos de Radiodifusiôn (Convenciôn de Roma), del
Acuerdo sobre los A spectos de los Derechos de Propiedad lntelectual Relacionados
con el Comercio y del Tratado de la OM PI sobre las Obras de los lntérpretes y

Ejecutantes y los Fonogramas, a excepciôn de cualquier derecho moral otorgado por
dichos Convenios, cuando esos actos se cometan deliberadamente,- a escala
com ercial y por m edio de un sistem a informâtico.

3 En circunstancias bien delim itadas, cualquier Parte podrâ reselwarse el derecho a no
exigir responsabilidad penal en virtud de los apartados l y 2 del presente articulo,
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siempre que se disponga de otros recursos efectivos y que dicha reselwa no vulnere
las obligaciones internacionales que incumban a dicha Parte en aplicaciôn de los
instrum entos internacionales mencionados en los apartados l y 2 del presente
articulo.

Titulo 5 - Otrasformas de responsabilidady de sanciones

Articulo 11 - Tentativa y complicidad

l Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno cualquier complicidad intencionada
con vistas a la comisiôn de alguno de los delitos previstos de conformidad con los
articulos 2 a l 0 del presente Convenio, con la intenciôn de que se cometa ese delito.

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno cualquier tentativa de com isiôn de
alguno de las delitos previstos de conformidad con los articulos 3 a 5, 7, 8, 9. l .a) y
c) del presente Convenio, cuando dicha tentativa sea intencionada.

3 Cualquier Estado podrâ reservarse el derecho a no aplicar, en todo o en parte, el
Apartado 2 del presente articulo.

Articulo 12 - Responsabilidad de las personas juridicas

l Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para que pueda exigirse responsabilidad a las personas juridicas por los delitos
previstos de conformidad con el presente Convenio, cuando sean cometidos por
cuenta de las m ismas por cualquier persona fisica, tanto en calidad individual como
en su condiciôn de miembro de un ôrgano de dicha persona juridica, que ejerza
funciones directivas en la m isma, en virtud de:

a). Un poder de representaciôn de la persona juridica.

b). Una autorizaciôn para tomar decisiones en nombre de la persona juridica.

Una autorizaciôn para ejercer funciones de control en la persona juridica.

Ademâs de los casos ya previstos en el Apartado l del presente articulo, cada Parte
adoptarâ las medidas necesarias para asegurar que pueda exigirse responsabilidad a
una persona juridica cuando la falta de vigilancia o de control por parte de una
persona fisica m encionada en el Apartado l haya hecho posible la comisiôn de un
delito previsto de conform idad con el presente Convenio en beneficio de dicha
personajuridica por una persona fisica que actfle bajo su autoridad.

3 Con sujeciôn a los principios juridicos de cada Parte, lapersonajuridica podrâ ser penal, civil o administrativa. responsabilidad de una
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4 Dicha responsabilidad se entenderâ sin perjuicio de la responsabilidad penal de las
personas fisicas que hayan cometido el delito.

Articulo 13 - Sanciones y medidas

l Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para que los delitos previstos de conformidad con los articulos 2 a l l puedan dar
lugar a la aplicaciôn de sanciones efectivas, proporcionadas y disuasorias, incluidas
penas privativas de libertad.

Cada Parte garantizarâ la imposiciôn de sanciones o de medidas penales o no
penales efectivas, proporcionadas y disuasorias, incluidas sanciones pecuniarias, a
las personas juridicas consideradas responsables de conformidad con el Articulo l2.

Secciôn 2 - Derecho procesal

Titulo 1 - Disposiciones comunes

Articulo 14 - imbito de aplicaci6n de las disposiciones sobre procedimiento

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para establecer los poderes y procedimientos previstos en la presente secciôn para
los fines de investigaciones o procedimientos penales especificos.

Salvo que se establezca especificam ente otra cosa en el Articulo 21 , cada Parte
aplicarâ los poderes y procedimientos m encionados en el Apartado l del presente
articulo a:

Los delitos previstos de conformidad con los articulos 2 a
Convenio.

b). Otros delitos cometidos por medio de un sistema informâtico, y

La obtenciôn de pruebas electrônicas de un delito.

del presente

3. a). Cualquier Parte podrâ reselwarse el derecho a aplicar las medidas indicadas en el
Articulo 20 exclusivamente a los delitos o categorias de delitos especificados en la
reserva, siempre que el âmbito de dichos delitos o categorias de delitos no sea mâs
reducido que el de los delitos a los que esa Parte aplique las m edidas indicadas en el
Articulo 2 l . Las Partes procurarân lim itar dichas reservas para permitir la aplicaciôn
m âs amplia posible de la medida indicada en el Articulo 20.
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Cuando como consecuencia de las limitaciones existentes en su legislaciôn vigente
en el m om ento de la adopciôn del presente Convenio, una Parte no pueda aplicar las
m edidas indicadas en los articulos 20 y 2 l a las comunicaciones transm itidas en el
sistem a inform âtico de un proveedor de selwicios:

Utilizado en beneficio de un grupo restringido de usuarios, y

ii. Que no utilice las redes pflblicas de comunicaciones ni esté conectado a otro
sistema informâtico, ya sea pflblico o privado, dicha Parte podrâ reselwarse el
derecho a no aplicar dichas m edidas a esas comunicaciones. Cada Parte
procurarâ limitar este tipo de reservas de form a que se permita la aplicaciôn mâs
amplia posible de las m edidas indicadas en los articulos 20 y 21 .

Articulo 15 - Condiciones y salvaguardas

Cada Parte se asegurarâ de que el establecimiento, la ejecuciôn y la aplicaciôn de
los poderes y procedimientos previstos en la presente secciôn estân sujetas a las
condiciones y salvaguardas previstas en su derecho interno, que deberâ garantizar
una protecciôn adecuada de los derechos hum anos y de las libertades, incluidos los
derechos derivados de las obligaciones asumidas en virtud del Convenio del
Consejo de Europa para la Protecciôn de los Derechos Humanos y las Libertades
Fundamentales (1950), del Pacto lnternacional de Derechos Civiles y Politicos de
las Naciones Unidas (1966), y de otros instrumentos internacionales aplicables en
m ateria de derechos hum anos, y que deberâ integrar el principio de
proporcionalidad.

Cuando resulte procedente dada la naturaleza del procedim iento o del poder de que
se trate, dichas condiciones incluirân, entre otros aspectos, la supelwisiôn judicial u
otra forma de supelwisiôn independiente, los motivos que justifiquen la aplicaciôn, y
la limitaciôn del âm bito de aplicaciôn y de la duraciôn del poder del
procedim iento de que se trate.

Siempre que sea conforme con el interés pflblico y, en particular, con la correcta

administraciôn de la justicia, cada Parte examinarâ la repercusiôn de los poderes y
procedim ientos previstos en la presente secciôn en los derechos, responsabilidades e
intereses legitimos de terceros.

Titulo 2 - Conservaci6n rk ida de datos informâticos almacenados

Articulo 16 - Conservaci6n râpida de datos informâticos alm acenados

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para permitir a sus autoridades competentes ordenar o imponer de otra manera la
conselwaciôn râpida de determ inados datos electrônicos, incluidos los datos sobre el
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trâfico, alm acenados por m edio de un sistem a informâtico, en particular cuando
existan razones para creer que los datos informâticos resultan especialmente
susceptibles de pérdida o de modificaciôn.

Cuando una Parte aplique lo dispuesto en el anterior Apartado l por medio de una
orden impartida a una persona para conselwar determinados datos almacenados que
se encuentren en posesiôn o bajo el control de dicha persona, la Parte adoptarâ las
m edidas legislativas y de otro tipo que resulten necesarias para obligar a esa persona
a conservar y a proteger la integridad de dichos datos durante el tiempo necesario,
hasta un mâximo de noventa dias, de manera que las autoridades competentes
puedan conseguir su revelaciôn. Las Partes podrân prever que tales ôrdenes sean
renovables.

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para obligar al encargado de la custodia de los datos o a otra persona encargada de
su conselwaciôn a mantener en secreto la aplicaciôn de dichos procedimientos
durante el plazo previsto en su derecho interno.

Los poderes y procedimientos mencionados en el presente articulo estarân sujetos a
lo dispuesto en los articulos 14 y l 5.

Articulo 17 - Conservaci6n y revelaci6n parcial râpida de datos sobre el trâfico

Para garantizar la conselwaciôn de los datos sobre el trâfico en aplicaciôn de lo
dispuesto en el Articulo l 6, cada Parte adoptarâ las medidas legislativas y de otro
tipo que resulten necesarias:

Para asegurar la posibilidad de conselwar râpidam ente dichos datos sobre el
trâfico con independencia de que en la transm isiôn de esa comunicaciôn
participarân uno o varios proveedores de selwicios, y

b). Para garantizar la revelaciôn râpida a la autoridad competente de la Parte, o a
una persona designada por dicha autoridad, de un volum en suficiente de datos
sobre el trâfico para que dicha Parte pueda identificar a los proveedores de
selwicio y la via por la que se transmitiô la comunicaciôn.

Los poderes y procedimientos mencionados en el presente articulo estarân sujetos a
lo dispuesto en los articulos 14 y l5.

Titulo 3 - Orden de presentaci6n

Articulo 18 - Orden de presentaci6n

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar:
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A una persona que se encuentre en su territorio que comunique determinados
datos informâticos que posea o que se encuentren bajo su control, almacenados
en un sistema informâtico o en un medio de almacenam iento de datos
inform âticos, y

b). A un proveedor de selwicios que ofrezca prestaciones en el territorio de esa
Parte que comunique los datos que posea o que se encuentren bajo su control
relativos a los abonados en conexiôn con dichos selwicios.

Los poderes y procedimientos mencionados en el presente articulo estân sujetos a lo
dispuesto en los articulos 14 y l4.

A los efectos del presente articulo, por ''datos relativos a los abonados'' se entenderâ
toda informaciôn, en forma de datos informâticos o de cualquier otra form a, que
posea un proveedor de selwicios y esté relacionada con los abonados a dichos
selwicios, excluidos los datos sobre el trâfico o sobre el contenido, y que permita
determinar:

El tipo de servicio de comunicaciones utilizado,
adoptadas al respecto y el periodo de selwicio.

las disposiciones técnicas

b). La identidad, la direcciôn postal o geogrâfica y el nflmero de teléfono del
abonado, asi como cualquier otro nflmero de acceso o informaciôn sobre
facturaciôn y pago que se encuentre disponible sobre la base de un contrato o de
un acuerdo de prestaciôn de selwicios.

c). Cualquier otra informaciôn relativa al lugar en que se encuentren los equipos de
com unicaciones, disponible sobre la base de un contrato o de un acuerdo de
servicios.

Titulo 4 - Registro y conjiscaci6n de datos informâticos almacenados

Articulo 19 - Registro y confiscaci6n de datos informâticos alm acenados

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a registrar o a tener acceso de una forma
similar..

A un sistema informâtico o a una parte del m ismo, asi com o a los datos
inform âticos alm acenados en el mism o, y

b). A un medio de almacenamiento de datos informâticos en el que puedan
almacenarse datos inform âticos, en su territorio.



-16-

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para asegurar que, cuando sus autoridades procedan al registro o tengan acceso de
una forma similar a un sistem a inform âtico especifico o a una parte del m ism o, de
conform idad con lo dispuesto en el Apartado l .a, y tengan razones para creer que
los datos buscados estân almacenados en otro sistema informâtico o en una parte del
m ism o situado en su territorio, y dichos datos sean licitam ente accesibles a través
del sistema inicial o estén disponibles para éste, dichas autoridades puedan ampliar
râpidam ente el registro o la forma de acceso sim ilar al otro sistem a.

3 Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a confiscar o a obtener de una form a
similar los datos informâticos a los que se haya tenido acceso en aplicaciôn de lo
dispuesto en los apartados l (') 2. Estas m edidas incluirân las siguientes facultades:

Confiscar u obtener de una forma similar un sistema inform âtico o una parte del
m ism o, o un medio de almacenam iento de datos informâticos.

b). Realizar y conselwar una copia de dichos datos informâticos.

Preselwar la integridad de los datos informâticos almacenados de que se trate.

d). Hacer inaccesibles o suprimir dichos datos informâticos del sistema informâtico
al que se ha tenido acceso.

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar a cualquier persona que
conozca el funcionam iento del sistem a inform âtico o las m edidas aplicadas para
proteger los datos informâticos contenidos en el mism o que facilite toda la
inform aciôn necesaria, dentro de lo razonable, para perm itir la aplicaciôn de las
m edidas indicadas en los apartados l y 2.

5 Los poderes y procedimientos mencionados en el presente articulo estarân sujetos a
lo dispuesto en los articulos 14 y l5.

Titulo 5 - Obtenci6n en tiempo real de datos informâticos

Articulo 20 - Obtenci6n en tiem po real de datos sobre el trâfico

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a:

Obtener o grabar mediante la aplicaciôn de m edios
territorio, y

técnicos existentes en su
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b). Obligar a un proveedor de selwicios,
técnica:

dentro de los limites de su capacidad

A obtener o grabar m ediante la aplicaciôn de medios técnicos existentes en
su territorio, o

ii. A prestar a las autoridades competentes su colaboraciôn y su asistencia para
obtener o grabar en tiempo real los datos sobre el trâfico asociados a
comunicaciones especificas transm itidas en su territorio por m edio de un
sistema informâtico.

Cuando una Parte, en viltud de los principios consagrados en su ordenamiento
juridico interno, no pueda adoptar las medidas indicadas en el Apartado l .a), podrâ
adoptar en su lugar las medidas legislativas y de otro tipo que resulten necesarias
para asegurar la obtenciôn o la grabaciôn en tiempo real de los datos sobre el trâfico
asociados a determ inadas comunicaciones transmitidas en su territorio m ediante la
aplicaciôn de los medios técnicos existentes en el m ism o.

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para obligar a un proveedor de selwicios a m antener en secreto el hecho de que se ha

ejercido cualquiera de los poderes previstos en el presente articulo, asi como toda
inform aciôn al respecto.

Los poderes y procedimientos mencionados en el presente articulo estarân sujetos a
lo dispuesto en los articulos 14 y l 5.

Articulo 21 - lnterceptaci6n de datos sobre el contenido

Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para facultar a las autoridades competentes, por lo que respecta a una serie de
delitos graves que deberân definirse en su derecho interno:

A obtener o a grabar mediante la aplicaciôn de medios técnicos existentes en su
territorio, y

b). A obligar a un proveedor de servicios, dentro de los limites de su capacidad
técnica:

A obtener o a grabar m ediante la aplicaciôn de los medios técnicos
existentes en su territorio, o

A prestar a las autoridades competentes su colaboraciôn y su asistencia para
obtener o grabar en tiempo real los datos sobre el contenido de determinadas
comunicaciones en su territorio, transmitidas por m edio de un sistem a
informâtico.
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Cuando una Parte, en viltud de los principios consagrados en su ordenamiento
juridico interno, no pueda adoptar las medidas indicadas en el Apartado l .a), podrâ
adoptar en su lugar las medidas legislativas y de otro tipo que resulten necesarias
para asegurar la obtenciôn o la grabaciôn en tiempo real de los datos sobre el
contenido de determ inadas comunicaciones transmitidas en su territorio mediante la
aplicaciôn de los medios técnicos existentes en el m ism o.

3 Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias
para obligar a un proveedor de selwicios a m antener en secreto el hecho de que se ha
ejercido cualquiera de los poderes previstos en el presente articulo, asi como toda
inform aciôn al respecto.

Los poderes y procedimientos mencionados en el presente articulo estarân sujetos a
lo dispuesto en los articulos 14 y l5.

Secci6n 3 - Jurisdicci6n

Articulo 22 - Jurisdicci6n

l Cada Parte adoptarâ las medidas legislativas y de otro tipo que resulten necesarias

para afirmar su jurisdicciôn respecto de cualquier delito previsto con arreglo a los
articulos 2 a l l del presente Convenio, siempre que se haya com etido:

a). En su territorio, o

b). A bordo de un buque que enarbole pabellôn de dicha Parte, o

A bordo de una aeronave matriculada segfm las leyes de dicha Parte, o

d). Por uno de sus nacionales, si el delito es susceptible de sanciôn penal en el lugar
en el que se com etiô o si ningfm Estado tiene competencia territorial respecto
del mism o.

Cualquier Estado podrâ reselwarse el derecho a no aplicar o a aplicar fmicamente en

determinados casos o condiciones las normas sobre jurisdicciôn establecidas en los
apartados l.b) a l.d) del presente articulo o en cualquier otra parte de los mismos.

3 Cada Parte adoptarâ las medidas que resulten necesarias para afirmar su jurisdicciôn
respecto de los delitos mencionados en el Apartado l del Articulo 24 del presente
Convenio, cuando el presunto autor del delito se encuentre en su territorio y no
pueda ser extraditado a otra Parte por razôn de su nacionalidad, previa solicitud de
extradiciôn.

El presente Convenio no excluye ninguna jurisdicciôn penal ejercida por una Parte
de conformidad con su derecho interno.
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Cuando varias Partes reivindiquen su jurisdicciôn respecto de un presunto delito
contemplado en el presente Convenio, las Partes interesadas celebrarân consultas,
siempre que sea oportuno, con miras a determinar cuâl es la jurisdicciôn mâs
adecuada para las actuaciones penales.

Capitulo lll - Cooperaci6n internacional

Secciôn 1 - Principios generales

Titulo 1 - Principios generales relativos a la cooperaci6n internacional

Articulo 23 - Principios generales relativos a la cooperaci6n internacional

Las Partes cooperarân entre si en la m ayor medida posible, de conformidad con las
disposiciones del presente capitulo, en aplicaciôn de los instrum entos internacionales
aplicables a la cooperaciôn internacional en m ateria penal, de acuerdos basados en
legislaciôn uniforme o reciproca y de su derecho interno, para los fines de las
investigaciones o los procedimientos relativos a los delitos relacionados con sistem as y
datos informâticos o para la obtenciôn de pruebas electrônicas de los delitos.

Titulo 2 - Principios relativos a la extradici6n

Articulo 24 - Extradici6n

El presente articulo se aplicarâ a la extradiciôn entre las Partes por los delitos
establecidos en los articulos 2 a l l del presente Convenio, siempre que estén
castigados en la legislaciôn de las dos Partes implicadas con una pena privativa
de libertad de una duraciôn mâxim a de como m inim o un aho, o con una pena
m âs grave.

b). Cuando deba aplicarse una pena minima diferente en virtud de un acuerdo
basado en legislaciôn uniforme o reciproca o de un tratado de extradiciôn
aplicable entre dos o m âs Partes, incluido el Convenio Europeo de Extradiciôn
(STE NO 24), se aplicarâ la pena minima establecida en virtud de dicho acuerdo
o tratado.

Se considerarâ que los delitos mencionados en el Apartado l del presente articulo
estân incluidos entre los delitos que dan lugar a extradiciôn en cualquier tratado de
extradiciôn vigente entre las Partes. Las Partes se comprom eten a incluir dichos
delitos entre los que pueden dar lugar a extradiciôn en cualquier tratado de
extradiciôn que puedan celebrar entre si.
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Cuando una Parte que condicione la extradiciôn a la existencia de un tratado reciba
una solicitud de extradiciôn de otra Parte con la que no haya celebrado ningfm
tratado de extradiciôn, podrâ aplicar el presente Convenio com o fundamento
juridico de la extradiciôn respecto de cualquier delito mencionado en el Apartado l
del presente articulo.

Las Partes que no condicionen la extradiciôn a la existencia de un tratado
reconocerân los delitos m encionados en el Apartado l del presente articulo como
delitos que pueden dar lugar a extradiciôn entre ellas.

La extradiciôn estarâ sujeta a las condiciones establecidas en el derecho interno de
la Parte requerida o en los tratados de extradiciôn aplicables, incluidos los m otivos
por los que la Parte requerida puede denegar la extradiciôn.

Cuando se deniegue la extradiciôn por un delito m encionado en el Apartado l del
presente articulo fmicamente por razôn de la nacionalidad de la persona buscada o
porque la Parte requerida se considera competente respecto de dicho delito, la Parte
requerida deberâ som eter el asunto, a peticiôn de la Parte requirente, a sus
autoridades competentes para los fines de las actuaciones penales pertinentes, e
inform arâ a su debido tiempo del resultado final a la Parte requirente. Dichas
autoridades tomarân su decisiôn y efectuarân sus investigaciones y procedimientos
de la mism a manera que para cualquier otro delito de naturaleza comparable, de
conform idad con la legislaciôn de dicha Parte.

a). Cada Parte comunicarâ al Secretario General del Consejo de Europa, en el
m omento de la firma o del depôsito de su instrum ento de ratificaciôn,
aceptaciôn, aprobaciôn o adhesiôn, el nombre y la direcciôn de cada autoridad
responsable del envio o de la recepciôn de solicitudes de extradiciôn o de
detenciôn provisional en ausencia de un tratado.

b). El Secretario General del Consejo de Europa crearâ y mantendrâ actualizado un
registro de las autoridades designadas por las Partes. Cada Parte garantizarâ en
todo m omento la exactitud de los datos que figuren en el registro.

Titulo 3 - Principios generales relativos a la asistencia mutua

Articulo 25 - Principios generales relativos a la asistencia m utua

Las Partes se concederân asistencia mutua en la m ayor medida posible para los fines
de las investigaciones o procedimientos relativos a delitos relacionados con sistemas
y datos informâticos o para la obtenciôn de pruebas en form ato electrônico de un
delito.
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Cada Parte adoptarâ también las m edidas legislativas y de otro tipo que resulten
necesarias para cumplir las obligaciones establecidas en los articulos 27 a 35.

En casos de urgencia, cada Parte podrâ transm itir solicitudes de asistencia o
comunicaciones relacionadas con las mism as por medios râpidos de comunicaciôn,
incluidos el fax y el correo electrônico, en la medida en que dichos medios ofrezcan
niveles adecuados de seguridad y autenticaciôn (incluido el cifrado, en caso
necesario), con confirmaciôn oficial posterior si la Parte requerida lo exige. La Parte
requerida aceptarâ la solicitud y darâ respuesta a la misma por cualquiera de estos
m edios râpidos de comunicaciôn.

Salvo que se establezca especificam ente otra cosa en los articulos del presente
capitulo, la asistencia mutua estarâ sujeta a las condiciones previstas en el derecho
interno de la Parte requerida o en los tratados de asistencia mutua aplicables,
incluidos los motivos por los que la Parte requerida puede denegar la cooperaciôn.
La Parte requerida no ejercerâ el derecho a denegar la asistencia mutua en relaciôn
con los delitos m encionados en los articulos 2 â l l fm icam ente porque la solicitud
se refiere a un delito que considera de naturaleza fiscal.

5 Cuando, de conformidad con las disposiciones del presente capitulo, se permita a la
Parte requerida condicionar la asistencia mutua a la existencia de una doble
tipificaciôn penal, dicha condiciôn se considerarâ cumplida cuando la conducta
constitutiva del delito respecto del cual se solicita la asistencia constituya un delito
en virtud de su derecho interno, con independencia de que dicho derecho incluya o
no el delito dentro de la m ism a categoria de delitos o lo denom ine o no con la
m ism a terminologia que la Parte requirente.

Articulo 26 - lnform aci6n espontânea

Dentro de los lim ites de su derecho interno, y sin peticiôn previa, una Parte podrâ
comunicar a otra Parte inform aciôn obtenida en el m arco de sus propias
investigaciones cuando considere que la revelaciôn de dicha informaciôn podria
ayudar a la Parte receptora a iniciar o llevar a cabo investigaciones o
procedim ientos en relaciôn con delitos previstos en el presente Convenio o podria
dar lugar a una peticiôn de cooperaciôn de dicha Parte en virtud del presente
capitulo.

Antes de comunicar dicha informaciôn, la Parte que la comunique podrâ solicitar
que se preselwe su confidencialidad o que se utilice con sujeciôn a determinadas
condiciones. Si la Parte receptora no puede atender esa solicitud, inform arâ de ello a
la otra Parte, que deberâ entonces determinar si a pesar de ello debe facilitarse la
inform aciôn o no. Si la Parte destinataria acepta la informaciôn en las condiciones
establecidas, quedarâ vinculada por las m ism as.
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Titulo 4 - Procedimientos relativos a las solicitudes de asistencia mutua en
ausencia de acuerdos internacionales aplicables

Articulo 27- Procedim ientos relativos a las solicitudes de asistencia m utua en
ausencia de acuerdos internacionales aplicables

Cuando entre las Partes requirente y requerida no se encuentre vigente un tratado de
asistencia mutua o un acuerdo basado en legislaciôn uniforme o reciproca, serân de
aplicaciôn las disposiciones de los apartados 2 a 10 del presente articulo. Las
disposiciones del presente articulo no serân de aplicaciôn cuando exista un tratado,
acuerdo o legislaciôn de este tipo, salvo que las Partes interesadas convengan en
aplicar en su lugar la totalidad o una parte del resto del presente articulo.

Cada Parte designarâ una o varias autoridades centrales encargadas de enviar

solicitudes de asistencia mutua y de dar respuesta a las mismas, de su ejecuciôn
y de su remisiôn a las autoridades competentes para su ejecuciôn.

b). Las autoridades centrales se comunicarân directamente entre si.

En el m om ento de la firma o del depôsito de su instrumento de ratificaciôn,
aceptaciôn, aprobaciôn o adhesiôn, cada Parte comunicarâ al Secretario General
del Consejo de Europa los nombres y direcciones de las autoridades designadas
en cumplimiento del presente apartado.

d). El Secretario General del Consejo de Europa crearâ y mantendrâ actualizado un
registro de las autoridades centrales designadas por las Partes. Cada Parte
garantizarâ en todo m omento la exactitud de los datos que figuren en el registro.

3 Las solicitudes de asistencia mutua en virtud del presente articulo se ejecutarân de
conform idad con los procedim ientos especificados por la Parte requirente, salvo que
sean incompatibles con la legislaciôn de la Parte requerida.

Ademâs de las condiciones o de los motivos de denegaciôn contemplados en el
Apartado 4 del Articulo 25, la Parte requerida podrâ denegar la asistencia si:

a). La solicitud se refiere a un delito que la Parte requerida considera delito politico
o delito vinculado a un delito politico.

b). La Parte requerida considera que la ejecuciôn de la solicit'ud podria atentar
contra su soberania, seguridad, orden pflblico u otros intereses esenciales.

5 La Parte requerida podrâ posponer su actuaciôn en respuesta a una solicitud cuando
dicha actuaciôn pudiera causar perjuicios a investigaciones o procedimientos
llevados a cabo por sus autoridades.
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Antes de denegar o posponer la asistencia, la Parte requerida estudiarâ, previa
consulta cuando proceda con la Parte requirente, si puede atenderse la solicitud
parcialmente o con sujeciôn a las condiciones que considere necesarias.

La Parte requerida inform arâ sin demora a la Parte requirente del resultado de la
ejecuciôn de una solicitud de asistencia. Deberâ motivarse cualquier denegaciôn o
aplazamiento de la asistencia solicitada. La Parte requerida inform arâ también a la
Parte requirente de cualquier motivo que haga imposible la ejecuciôn de la solicitud
o que pueda retrasarla de form a significativa.

8 La Parte requirente podrâ solicitar a la Parte requerida que preselwe la
confidencialidad de la presentaciôn de una solicitud en virtud del presente capitulo y
del objeto de la misma, salvo en la medida necesaria para su ejecuciôn. Si la Parte
requerida no puede cumplir esta peticiôn de confidencialidad, lo comunicarâ
inm ediatam ente a la Parte requirente, que determinarâ entonces si pese a ello debe
procederse a la ejecuciôn de la solicitud.

a). En casos de urgencia, las solicitudes de asistencia mutua o las comunicaciones
al respecto podrân ser enviadas directamente por las autoridades judiciales de la
Parte requirente a las autoridades con-espondientes de la Parte requerida. En tal
caso, se enviarâ al mismo tiempo copia a la autoridad central de la Parte
requerida a través de la autoridad central de la Parte requirente.

b). Cualquier solicitud o comunicaciôn en virtud de este apartado podrâ efectuarse a
través de la Organizaciôn lnternacional de Policia Criminal (INTERPOL).

c). Cuando se presente una solicitud en aplicaciôn de la letra a) del presente articulo
y la autoridad no sea competente para tramitarla, rem itirâ la solicitud a la
autoridad nacional competente e informarâ directam ente a la Parte requirente de
dicha remisiôn.

d). Las solicitudes y comunicaciones efectuadas en virtud del presente apartado que
no impliquen m edidas coercitivas podrân ser rem itidas directamente por las
autoridades competentes de la Parte requirente a las autoridades competentes de
la Parte requerida.

e). En el momento de la firma o el depôsito de su instrumento de ratificaciôn,
aceptaciôn, aprobaciôn o adhesiôn, cada Parte podrâ informar al Secretario
General del Consejo de Europa de que, por razones de eficacia, las solicitudes
formuladas en virtud del presente apartado deberân dirigirse a su autoridad
central.

Articulo 28 - Confidencialidad y restricci6n de la utilizaci6n

En ausencia de un tratado de asistencia mutua o de un acuerdo basado en legislaciôn
uniform e o reciproca que esté vigente entre las Partes requirente y requerida, serân
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de aplicaciôn las disposiciones del presente articulo. Las disposiciones del presente
articulo no serân de aplicaciôn cuando exista un tratado, acuerdo o legislaciôn de
este tipo, salvo que las Partes interesadas convengan en aplicar en su lugar la
totalidad o una parte del resto del presente articulo.

La Parte requerida podrâ supeditar la entrega de inform aciôn o material en respuesta
a una solicitud a la condiciôn de que:

Se preselwe su confidencialidad cuando la solicitud de asistencia judicial mutua
no pueda ser atendida en ausencia de esta condiciôn, o

b). No se utilicen para investigaciones o procedimientos distintos de los indicados
en la solicitud.

Si la Parte requirente no puede cumplir alguna condiciôn de las mencionadas en el
Apartado 2, inform arâ de ello sin dem ora a la otra Parte, que determ inarâ en tal caso
si pese a ello debe facilitarse la informaciôn. Cuando la Parte requirente acepte la
condiciôn, quedarâ vinculada por ella.

Cualquier Parte que facilite informaciôn o material con sujeciôn a una condiciôn
con arreglo a lo dispuesto en el Apartado 2 podrâ requerir a la otra Parte que
explique, en relaciôn con dicha condiciôn, el uso dado a dicha informaciôn o
m aterial.

Seccién 2 - Disposiciones especiales

Titulo 1 - Asistencia mutua en materia de medidasprovisionales

Articulo 29 - Conservaci6n râpida de datos informâticos alm acenados

l Una Parte podrâ solicitar a otra Parte que ordene o asegure de otra forma la
conselwaciôn râpida de datos almacenados por m edio de un sistema informâtico que
se encuentre en el territorio de esa otra Parte, respecto de los cuales la Parte
requirente tenga la intenciôn de presentar una solicitud de asistencia mutua con
vistas al registro o al acceso de forma similar, la confiscaciôn o la obtenciôn de
forma similar, o la revelaciôn de los datos.

En las solicitudes de conservaciôn que se formulen en viltud del Apartado
indicarâ:

a). La autoridad que solicita dicha conselwaciôn.

b). El delito objeto de investigaciôn o de procedimiento penal y un breve resumen
de los hechos relacionados con el mismo.
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Los datos informâticos alm acenados que deben conservarse y su relaciôn con el
delito.

d). Cualquier informaciôn disponible que permita identificar a la persona encargada
de la custodia de los datos inform âticos alm acenados o la ubicaciôn del sistem a
inform âtico

La necesidad de la conservaciôn.

9. Que la Parte tiene la intenciôn de presentar una solicitud de asistencia mutua
para el registro o el acceso de forma sim ilar, la confiscaciôn o la obtenciôn de
form a similar o la revelaciôn de los datos informâticos almacenados.

Tras recibir la solicitud de otra Parte, la Parte requerida tom arâ las m edidas
adecuadas para conselwar râpidamente los datos especificados de conformidad con
su derecho interno. A los efectos de responder a una solicitud, no se requerirâ la
doble tipificaciôn penal como condiciôn para proceder a la conselwaciôn.

Cuando una Parte exija la doble tipificaciôn penal como condiciôn para atender una
solicitud de asistencia mutua para el registro o el acceso de form a similar, la
confiscaciôn o la obtenciôn de forma similar o la revelaciôn de datos almacenados,
dicha Parte podrâ reselwarse, en relaciôn con delitos distintos de los previstos con
arreglo a los articulos 2 â l l del presente Convenio, el derecho a denegar la
solicit'ud de conselwaciôn en virtud del presente articulo en los casos en que tenga
m otivos para creer que la condiciôn de la doble tipificaciôn penal no podrâ
cumplirse en el m omento de la revelaciôn.

Asimismo, las solicitudes de conselwaciôn fmicamente podrân denegarse si:

La solicitud hace referencia a un delito que la Parte requerida considera delito
politico o delito relacionado con un delito politico.

b). La Parte requerida considera que la ejecuciôn de la solicit'ud podria atentar
contra su soberania, seguridad, orden pflblico u otros intereses esenciales.

Cuando la Parte requerida considere que la conselwaciôn por si sola no bastarâ para
garantizar la futura disponibilidad de los datos o pondrâ en peligro la
confidencialidad de la investigaciôn de la Parte requirente o causarâ cualquier otro
perjuicio a la misma, informarâ de ello sin demora a la Parte requirente, la cual
decidirâ entonces si debe pese a ello procederse a la ejecuciôn de la solicitud.

Las m edidas de conservaciôn adoptadas en respuesta a la solicitud mencionada en el

Apartado l tendrân una duraciôn minima de sesenta dias, con objeto de permitir a la
Parte requirente presentar una solicitud de registro o de acceso de form a similar,
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confiscaciôn u obtenciôn de forma sim ilar, o de revelaciôn de los datos. Cuando se
reciba dicha solicitud, seguirân conselwândose los datos hasta que se adopte una
decisiôn sobre la mism a.

Articulo 30 - Revelaci6n râpida de datos conservados sobre el trâfico

Cuando, con motivo de la ejecuciôn de una solicitud presentada de conformidad con
el Articulo 29 para la conselwaciôn de datos sobre el trâfico en relaciôn con una
comunicaciôn especifica, la Parte requerida descubra que un proveedor de selwicios
de otro Estado participô en la transmisiôn de la comunicaciôn, la Parte requerida
revelarâ râpidamente a la Parte requirente un volum en suficiente de datos sobre el
trâfico para identificar al proveedor de selwicios y la via por la que se transm itiô la
comunicaciôn.

La revelaciôn de datos sobre el trâfico en virtud del Apartado l fm icam ente podrâ
denegarse si:

La solicitud hace referencia a un delito que la Parte requerida considera delito
politico o delito relacionado con un delito politico.

b). La Parte requerida considera que la ejecuciôn de la solicit'ud podria atentar
contra su soberania, seguridad, orden pflblico u otros intereses esenciales.

Titulo 2 - Asistencia mutua en relaci6n con los poderes de investigaci6n

Articulo 31 - Asistencia m utua en relaci6n con
alm acenados

el acceso a datos inform âticos

Una Parte podrâ solicitar a otra Parte que registre o acceda de forma similar,
confisque u obtenga de form a similar y revele datos almacenados por medio de un
sistem a informâtico situado en el territorio de la Parte requerida, incluidos los datos
conselwados en aplicaciôn del Articulo 29.

La Parte requerida darâ respuesta a la solicitud aplicando los instrum entos
internacionales, acuerdos y legislaciôn mencionados en el Articulo 23, asi como de
conform idad con otras disposiciones aplicables en el presente capitulo.

3 Se darâ respuesta lo antes posible a la solicitud cuando:

Existan motivos para creer que los datos pertinentes
expuestos al riesgo de pérdida o modificaciôn.

estân especialmente

b). Los instrumentos, acuerdos o legislaciôn mencionados en el Apartado 2 prevean
la cooperaciôn râpida.
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Articulo 32 - Acceso transfronterizo a datos alm acenados, con consentim iento o
cuando estén a disposici6n del pliblico

Una Parte podrâ, sin la autorizaciôn de otra Parte:

Tener acceso a datos informâticos almacenados que se encuentren a disposiciôn
del pflblico (fuente abierta), con independencia de la ubicaciôn geogrâfica de
dichos datos.

b). Tener acceso o recibir, a través de un sistema informâtico situado en su
territorio, datos informâticos alm acenados situados en otra Parte, si la Parte
obtiene el consentim iento licito y voluntario de la persona legalmente autorizada
para revelar los datos a la Parte por m edio de ese sistem a informâtico.

Articulo 33 - Asistencia m utua para la obtenci6n en tiem po real de datos sobre el
tréfico

l Las Partes se prestarân asistencia mutua para la obtenciôn en tiempo real de datos
sobre el trâfico asociados a comunicaciones especificas en su territorio transmitidas
por medio de un sistema informâtico. Con sujeciôn a lo dispuesto en el Apartado 2,
dicha asistencia se regirâ por las condiciones y procedimientos establecidos en el
derecho interno.

Cada Parte prestarâ dicha asistencia como minimo respecto de los delitos por los
que se podria conseguir la obtenciôn en tiem po real de datos sobre el trâfico en un
caso sim ilar en su pais.

Articulo 34 - Asistencia m utua relativa a la interceptaci6n de datos sobre el
contenido

Las Partes se prestarân asistencia mut'ua para la obtenciôn o grabaciôn en tiempo real de
datos sobre el contenido de comunicaciones especificas transmitidas por medio de un
sistem a inform âtico en la medida en que lo permitan sus tratados y el derecho interno
aplicables.

Titulo 3- Red 24/7

Articulo 35- Red 24/7

l Cada Parte designarâ un punto de contacto disponible las veinticuatro horas del dia,

siete dias a la semana, con objeto de garantizar la prestaciôn de ayuda inmediata
para los fines de las investigaciones o procedim ientos relacionados con delitos
vinculados a sistemas y datos informâticos, o para la obtenciôn de pruebas
electrônicas de un delito. Dicha asistencia incluirâ los actos tendentes a facilitar las
siguientes m edidas o su adopciôn directa, cuando lo permitan la legislaciôn y la
prâctica internas:
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a). El asesoramiento técnico.

b). La conservaciôn de datos en aplicaciôn de los articulos 29 y 30.

La obtenciôn de pruebas, el suministro de informaciôn juridica y la localizaciôn
de sospechosos.

El punto de contacto de una Parte estarâ capacitado para m antener
com unicaciones con el punto de contacto de otra Parte con carâcter urgente.

b). Si el punto de contacto designado por una Parte no depende de la autoridad o de
las autoridades de dicha Parte responsables de la asistencia mutua internacional
o de la extradiciôn, el punto de contacto velarâ por garantizar la coordinaciôn
con dicha autoridad o autoridades con carâcter urgente.

3 Cada Parte garantizarâ la disponibilidad de personal debidamente formado y
equipado con objeto de facilitar el funcionamiento de la red.

Capitulo IV - Disposiciones finales

Articulo 36 - Firm a y entrada en vigor

El presente Convenio estarâ abierto a la firma de los Estados miembros del Consejo
de Europa y de los Estados no miembros que hayan participado en su elaboraciôn.

El presente Convenio estarâ sujeto a ratificaciôn, aceptaciôn o aprobaciôn. Los
instrum entos de ratificaciôn, aceptaciôn o aprobaciôn se depositarân en poder del
Secretario General del Consejo de Europa.

El presente Convenio entrarâ en vigor el primer dia del m es siguiente a la
expiraciôn de un plazo de tres m eses desde la fecha en que cinco Estados, de los
cuales tres como minimo sean Estados miembros del Consejo de Europa, hayan
expresado su consentim iento para quedar vinculados por el Convenio de
conform idad con lo dispuesto en los apartados l y 2.

Respecto de cualquier Estado signatario que exprese m âs adelante su
consentim iento para quedar vinculado por el Convenio, éste entrarâ en vigor el
prim er dia del m es siguiente a la expiraciôn de un plazo de tres meses desde la fecha
en que haya expresado su consentimiento para quedar vinculado por el Convenio de
conform idad con lo dispuesto en los apartados l y 2.

Articulo 37 - A dhesi6n al Convenio

l Tras la entrada en vigor del presente Convenio, el Comité de Ministros del Consejo
de Europa, previa consulta con los Estados Contratantes del Convenio y una vez
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obtenido su consentim iento unânim e, podrâ invitar a adherirse al presente Convenio
a cualquier Estado que no sea miembro del Consejo y que no haya participado en su
elaboraciôn. La decisiôn se adoptarâ por la mayoria establecida en el Articulo 20.d)
del Estatuto del Consejo de Europa y con el voto unânime de los representantes con
derecho a formar parte del Comité de M inistros.

Para todo Estado que se adhiera al Convenio de conformidad con lo dispuesto en el
anterior Apartado l , el Convenio entrarâ en vigor el primer dia del mes siguiente a
la expiraciôn de un plazo de tres m eses desde la fecha del depôsito del instrumento
de adhesiôn en poder del Secretario General del Consejo de Europa.

Articulo 38 - Aplicaci6n territorial

En el mom ento de la firma o del depôsito de su instrum ento de ratificaciôn,
aceptaciôn, aprobaciôn o adhesiôn, cada Estado podrâ especificar el territorio o
territorios a los que se aplicarâ el presente Convenio.

En cualquier mom ento posterior, m ediante declaraciôn dirigida al Secretario
General del Consejo de Europa, cualquier Parte podrâ hacer extensiva la aplicaciôn
del presente Convenio a cualquier otro territorio especificado en la declaraciôn.
Respecto de dicho territorio, el Convenio entrarâ en vigor el prim er dia del mes
siguiente a la expiraciôn de un plazo de tres meses desde la fecha en que el
Secretario General haya recibido la declaraciôn.

3 Toda declaraciôn formulada en virtud de los dos apartados anteriores podrâ
retirarse, respecto de cualquier territorio especificado en la mism a, mediante
notificaciôn dirigida al Secretario General del Consejo de Europa. La retirada surtirâ
efecto el prim er dia del m es siguiente a la expiraciôn de un plazo de tres meses
desde la fecha en que el Secretario General haya recibido dicha notificaciôn.

Articulo 39 - Efectos del Convenio

l La finalidad del presente Convenio es completar los tratados o acuerdos
multilaterales o bilaterales aplicables entre las Partes, incluidas las disposiciones de:

El Convenio Europeo de Extradiciôn, abierto a la firma en Paris el l 3 de
diciembre de 1957 (STE NO 24).

El Convenio Europeo de Asistencia Judicial en M ateria Penal, abierto a la
firma en Estrasburgo el 20 de abril de 1959 (STE NO 30).

El Protocolo adicional al Convenio Europeo de Asistencia Judicial en
M ateria Penal, abierto a la firma en Estrasburgo el l 7 de marzo de l 978
(STE NO 99).
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Si dos o mâs Partes han celebrado ya un acuerdo o tratado sobre las m aterias
reguladas en el presente Convenio o han regulado de otra forma sus relaciones al
respecto, o si lo hacen en el futuro, tendrân derecho a aplicar, en lugar del presente
Convenio, dicho acuerdo o tratado o a regular dichas relaciones en consonancia. No
obstante, cuando las Partes regulen sus relaciones respecto de las m aterias
contempladas en el presente Convenio de forma distinta a la establecida en el
mismo, deberân hacerlo de una forma que no sea incompatible con los objetivos y
principios del Convenio.

3 N ada de lo dispuesto en el presente Convenio afectarâ
restricciones, obligaciones y responsabilidades de las Partes.

otros derechos,

Articulo 40 - Declaraciones

Mediante notificaciôn por escrito dirigida al Secretario General del Consejo de Europa,
cualquier Estado podrâ declarar, en el mom ento de la firm a o del depôsito de su
instrum ento de ratificaciôn, aceptaciôn, aprobaciôn o adhesiôn, que se acoge a la
facultad de exigir elementos complementarios segfm lo dispuesto en los articulos 2, 3,
6.l.b), 7, 9.3 y 27.9.e).

Articulo 41 - Clâusula federal

l Los Estados federales podrân reservarse el derecho a asumir las obligaciones
derivadas del Capitulo 11 del presente Convenio de forma compatible con los

principios fundamentales por los que se rija la relaciôn entre su gobierno central y
los estados que lo form en u otras entidades territoriales anâlogas, siempre que siga
estando en condiciones de cooperar de conform idad con el Capitulo 111.

Cuando formule una reselwa en aplicaciôn del Apartado l , un Estado federal no
podrâ aplicar los términos de dicha reselwa para excluir o reducir sustancialmente
sus obligaciones en relaciôn con las m edidas contempladas en el Capitulo ll. En
todo caso, deberâ dotarse de una capacidad amplia y efectiva que permita la
aplicaciôn de las m edidas previstas en dicho capitulo.

3 Por lo que respecta a las disposiciones del presente Convenio cuya aplicaciôn sea
competencia de los estados federados o de otras entidades territoriales anâlogas que
no estén obligados por el sistem a constitucional de la federaciôn a la adopciôn de
m edidas legislativas, el gobierno federal informarâ de esas disposiciones a las
autoridades competentes de dichos Estados, junto con su opiniôn favorable,
alentândoles a adoptar las medidas adecuadas para su aplicaciôn.

Articulo 42 - Reservas

Mediante notificaciôn por escrito dirigida al Secretario General del Consejo de Europa,
cualquier Estado podrâ declarar, en el mom ento de la firm a o del depôsito de su
instrum ento de ratificaciôn, aceptaciôn, aprobaciôn o adhesiôn, que se acoge a una
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varias de las reservas previstas en el Apartado 2 del Articulo 4, Apartado 3 del Articulo
6, Apartado 4 del Articulo 9, Apartado 3 del Articulo l 0, Apartado 3 del Articulo l l ,
Apartado 3 del Articulo l4, Apartado 2 del Articulo 22, Apartado 4 del Articulo 29 y
Apartado l del Articulo 41 . No podrân formularse otras reselwas.

Articulo 43 - Situaci6n de las reservas y retirada de las m ism as

La Parte que haya formulado una reselwa de conform idad con el Articulo 42 podrâ
retirarla en todo o en parte mediante notificaciôn dirigida al Secretario General del
Consejo de Europa. Dicha retirada surtirâ efecto en la fecha en que el Secretario
General reciba la notificaciôn. Si en la notificaciôn se indica que la retirada de una
reselwa surtirâ efecto en una fecha especificada en la mism a y ésta es posterior a la
fecha en que el Secretario General reciba la notificaciôn, la retirada surtirâ efecto en
dicha fecha posterior.

La Parte que haya form ulado una reselwa segfm lo dispuesto en el Articulo 42
retirarâ dicha reserva, en todo o en parte, tan pronto como lo perm itan las
circunstancias.

3 El Secretario General del Consejo de Europa podrâ preguntar periôdicamente a las
Partes que hayan formulado una o varias reselwas segfm lo dispuesto en el Articulo
42 acerca de las perspectivas de que se retire dicha reselwa.

Articulo 44 - Enmiendas

l Cualquier Estado Parte podrâ proponer enmiendas al presente Convenio, que serân
comunicadas por el Secretario General del Consejo de Europa a los Estados
miembros del Consejo de Europa, a los Estados no miembros que hayan participado
en la elaboraciôn del presente Convenio, asi com o a cualquier Estado que se haya
adherido al presente Convenio o que haya sido invitado a adherirse al m ismo de
conform idad con lo dispuesto en el Articulo 37.

Las enmiendas propuestas por una Parte serân comunicadas al Comité Europeo de
Problemas Penales (CDPC), que presentarâ al Comité de Ministros su opiniôn sobre
la enm ienda propuesta.

3 El Com ité de M inistros exam inarâ la enm ienda propuesta y la opiniôn presentada
por el CDPC y, previa consulta con los Estados Partes no miembros en el presente
Convenio, podrâ adoptar la enm ienda.

El texto de cualquier enm ienda adoptada por el Comité de M inistros de
conform idad con el Apartado 3 del presente articulo serâ rem itido a las Partes para
su aceptaciôn.

5 Cualquier enm ienda adoptada de conformidad con el Apartado 3 del presente
articulo entrarâ en vigor treinta dias después de que las Partes hayan comunicado su
aceptaciôn de la m isma al Secretario General.
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Articulo 45 - Soluci6n de controversias

Se mantendrâ informado al Comité Europeo de Problemas Penales del Consejo de
Europa (CDPC) acerca de la interpretaciôn y aplicaciôn del presente Convenio.

En caso de controversia entre las Partes sobre la interpretaciôn o aplicaciôn del
presente Convenio, éstas intentarân resolver la controversia mediante negociaciones
o por cualquier otro m edio pacifico de su elecciôn, incluida la sumisiôn de la
controversia al CDPC, a un tribunal arbitral cuyas decisiones serân vinculantes para
las Partes o a la Corte lnternacional de Justicia, segfm acuerden las Partes
interesadas.

Articulo 46 - Consultas entre las Partes

Las Partes se consultarân
facilitar..

periôdicamente, segfm sea necesario, con objeto de

La utilizaciôn y la aplicaciôn efectivas del presente Convenio, incluida la
detecciôn de cualquier problem a derivado del mism o, asi com o los efectos de
cualquier declaraciôn o reselwa formulada de conformidad con el presente
Convenio.

b). El intercambio de informaciôn sobre novedades significativas de carâcter
juridico, politico o tecnolôgico relacionadas con la ciberdelincuencia y con la
obtenciôn de pruebas en form ato electrônico.

El estudio de la conveniencia de am pliar o enmendar el presente Convenio.

Se m antendrâ periôdicam ente informado al Com ité Europeo de Problemas Penales
(CDPC) acerca del resultado de las consultas mencionadas en el Apartado l .

3 Cuando proceda, el CDPC facilitarâ las consultas mencionadas en el Apartado l y
tom arâ las m edidas necesarias para ayudar a las Partes en sus esfuerzos por ampliar
o enmendar el Convenio. Com o mâximo tres ahos después de la entrada en vigor
del presente Convenio, el Comité Europeo de Problemas Penales (CDPC) llevarâ a
cabo, en cooperaciôn con las Partes, una revisiôn de todas las disposiciones del
Convenio y, en caso necesario, recom endarâ las enm iendas procedentes.

4 Salvo en los casos en que sean asumidos por el Consejo de Europa, los gastos
realizados para aplicar lo dispuesto en el Apartado l serân sufragados por las Partes
en la form a que éstas determinen.

Las Partes contarân con la asistencia de la Secretaria del Consejo de Europa para
desempehar sus funciones en aplicaciôn del presente articulo.
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Articulo 47 - Denuncia

l Cualquier Parte podrâ denunciar en cualquier momento el presente Convenio
mediante notificaciôn dirigida al Secretario General del Consejo de Europa.

Dicha denuncia surtirâ efecto el prim er dia del mes siguiente a la expiraciôn de un
plazo de tres meses desde la fecha en que el Secretario General haya recibido la
notificaciôn.

Articulo 48 - Notificaci6n

El Secretario General del Consejo de Europa notificarâ a los Estados miembros del
Consejo de Europa, a los Estados no miembros que hayan participado en la elaboraciôn
del presente Convenio y a cualquier Estado que se haya adherido al m ismo o que haya
sido invitado a hacerlo:

a). Cualquier firma.

El depôsito de cualquier instrumento de ratificaciôn, aceptaciôn, aprobaciôn o
adhesiôn.

Cualquier fecha de entrada en vigor del presente Convenio de conform idad con los
articulos 36 y 37.

Cualquier declaraciôn formulada en virtud del Articulo 40 (') reselwa formulada de
conform idad con el Articulo 42.

Cualquier otro acto, notificaciôn o comunicaciôn relativo al presente Convenio.

En fe de lo cual, los infrascritos,
Convenio.

debidam ente autorizados a talfin, firm an el presente

Hecho en Budapest, el 23 de noviembre de 2001 , en francés e inglés, siendo am bos textos

igualmente auténticos, en un ejemplar fmico que se depositarâ en los archivos del Consejo
de Europa. El Secretario General del Consejo de Europa remitirâ copias certificadas a cada
uno de los Estados Miembros del Consejo de Europa, a los Estados no miembros que hayan
participado en la elaboraciôn del presente Convenio y a cualquier Estado invitado a
adherirse al mismo.

XREA DE LA OFICINA DE INTERPRETACIUN DE LENGUAS -LA JEFA DE
CERTIFICA: Que la precedente traducciôn estâ fiel y literalmente hecha de un documento
en francés e inglés que a tal efecto se me ha exhibido. M adrid, a 9 de enero de dos 11111 dos
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DADA en la Sala de Sesiones del Senado, Palacio del Congreso N acional, en Santo
Domingo de Guzmân, Distrito N acional, capital de la Repflblica Dominicana, a los trece
(1 3) dias del mes de marzo del aiïo dos mil doce (2012),. ahos l 69 de la lndependencia y
l49 de la Restauraciôn.

Reinaldo Pared Pérez
Presidente

Heinz Siegfried Vieluf Cabrera
Secretario

Rubén Dario Cruz Ubiera
Secretario

DADA en la Sala de Sesiones de la Câmara de Diputados, Palacio del Congreso N acional,
en Santo Domingo de Guzmân, Distrito N acional, capital de la Repflblica Dom inicana, a
los veintinueve (29) dias del mes de mayo del aiïo dos mil doce (2012),. ahos 169.0 de la
lndependencia y 149.0 de la Restauraciôn.

Abel Atahualpa M artinez Durân
Presidente

Kenia M ilagros M ejia M ercedes
Secretaria

Orfelina Liseloth Arias M edrano
Secretaria

LEONEL FERNANDEZ
Presidente de la Repéblica Dom inicana

En ejercicio de las atribuciones que me confiere el Articulo l28 de la Constituciôn de la
Repflblica.

PROM ULG O la presente Resoluciôn y mando que sea publicada en la Gaceta Oficial, para
su conocimiento y cumplim iento.

DADA en Santo Domingo de Guzmân, Distrito Nacional, capital de la Repflblica
Dominicana, a los once (1 1) dias del mes de junio del aiïo dos mil doce (2012),. ahos l69 de
la lndependencia y l49 de la Restauraciôn.

LEO NEL FERNANDEZ


